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1. INTRODUCCION

El Pan Estratégico de las Tecnologias de la Informaddn (FETI) realzado por la Oficing de
Tecnologias de la Infermacidn pretends fortalecer la planeacion estratégica de las adquisicionas,
desarrollo, soporte, mantenimiento, uso v apropiacidn de las teciologias de la informacién. Este
€jertitio comespande con un procese dindmico e interactivo para estructurar estrategia, t3cica e
infraestructura de T y los sistemas de informacion que soportan los procesas del HUSRT.

En este docurmento se establecen los lineamientas, planes, estrategias y objetivos del area TIC, que
permitiran el logro de los objetives estratégicos instibucionales. La metodologia planteada, permite
analizar ko que se tiene (Diagnostico), identificar 1as necesidades de Iz arganizacion en cuanto a
tecnologias de informacién (orientadas al plan de desarroio Institucional), priorizarlas v planear su
efecucion segun Politicas de Gobierno Digital,

El PETI se estructurd con fundamento en el articulo 74 de la Ley 1474 de 2011, en la Guia Técnica
"G, ES.06 Guia Como Estructurar o Plan Estratégico de Tecnologias de 1a Informacion — PETT", Versidn
2,0 de julic de 2019, en el que se reestructura la versidn anterior de la guia, 52 Incorpora una
metodologia y =& actualiza &l contanida para la construccidn del PETT con un erfoque de Arquitectura
en |a planeacicn de la Tecnologia para la Trensformacidn Digital,  del Ministerig de Tecnologias de i3
Informacidn y las Comunicaciones da Colombia.

2. DBIETIVO GENERAL

Consofidar ef Plan Estratégico de Tecnologlas de la Informaciin — PETI de |3 E.SE. Haospital
Universiterio San Rafael Tunja con base en [as necesidades de la organizacidn, en matera de
tecnologia e informacidn, que contribuya a mejorar continuamente |a eficiendia, la eficaci, el control,
la continuidad y la seguridad de sus cperacionss para el Cumplimiento de sus objetives
Incttucionales,

3. ODBIETIVOS ESPECIFICOS

*  Actualizacion anual def Plan Estratégico oe Tecnologias de Informacién para el HUSRT

» Establecer los lineamientos y proyectos para el desarrollo, optimizacicn e Implementacion de
los Sistemas de Informacidn ded HUSRT

* [Definlr la estralegia de Inversidn para leé edquisicion y renovacion tecnoidgica segin Iz
necesidad, a fin de formular el presupuesto anualizado de inversién v de funcionamients para
les productos de TT (mediante la Arquitectura de servicios),

+ Mejorar la administracion de lo Infroestructura de Hardware/Software con las mejores
practicas de Gestidn de Saervicios y Proyectos de T1

* Evaluar el estade actual de la tecnologla de informacidn v comunicadones en & HURST en
términos de recursos de hardware, software y arquitectura empresarial,

= Fortelecar el nivel de seguridad v privacidad de la informacidn del HSRT contralando el
acceso, usa, divulgadon, interrupcion o destruccidn no sutorizada de informacidn (mediante
copias de seguridad).

+ Implementar el buen uso y manejo de las tacnologias de la informacién y ecrrunicacidn, para
amplir con los estandares de gobiermo Digital brindande servicios més eficientes,

ESTE DOLUMENTD ES PROFPIEDAD DE LA ESE HOSPTTAL UMIVERSTTARID SAN RAFAEL DE TUNM ¥ LA
INFCIRMALIDN CILIE POSEE ES COMNPTDERCIAL 51 REPRODUCCION ESTARLY DADA & TRAVES DE CORAS AUTCRIZEDES
POA LA COORDINACECH DEL SISTEMA DE GARANTLA DE CALIDAD,
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transparente, particpativo, & través del uso de las TIC. (2 través de |2 encuesta y mesa de
aywda)

4. ALCANCE DEL DOCUMENTO

Este documento describe las estrategias v proyectos que ejecuta 1a £.5.E. Hospital Universitario San
Rafael Tunja, en cuanto a las tecnologias de |a informacion, durante gl perioda 2019-2022, a traves
ded procese de TIC, apoyando el cumplimiento de las funciones y el logro de los objetivos
estratégicos. Documento que debe ser actualizade anualmente dados los cambios estratégicos,
narmativos, sectoriales o tecnoldgicos que se vayan presentando. Todo lo anterlar, con base en los
kneamientos dafinidas en la Politica de Goblerno Digital y lo gue de esta se deriva.

5. MARCO NORMATIVD

Ley/Decreto Descripcion
Per el cual se adidora al decreto Unico reglamentario de la funddn

Decreto 413 piblica la definidon de lneamientos para al fortalecimiento
ﬁ;zggz-niﬁ instibscional en materia de tecnologias de la informacion y las
COMUNiCacionras.
Estrategia del gobierno para lograr Inclusion social y competitiva "H
objetive del decreto pretende lograr un salto an la indusidn social y
e la competitividad del pais
a través de la apraplacién v el uso adecuado de lag Tecnologias da la
Decreto 1151 de 2018 Infermacidn v las Comunicaciones (T.1.C). Esta estrategia pretende

contribuir a mejorar la efidencia v trarsparencla del Estado
Colombiano a través de la construecidn gradual de un Gobdemo
electrinico, ademis de promover fa actuacion del goblema como
usu@in modeln v motar de la utilizacion de las TIC.

Establece dirsctrices para la integracidn de los planes institucionales
v estratégions, al plan de sccion de cada entidad; en este decreto s
Decretn 612 de 2018 incluye el PETI v el plan de seguridad que debe tener cada entidad,
con definiciones de plazos para publicar el plan de accidn integrade
en el sitio web de cada entidad o
Ectablere lof lineamientos generales de la poliica de Gobierno
Digital, 1a cual tene por objeto promover el usc y aprovechamiento
Decreto 1008 de 2018 de las tecnologias de la informacion y las comunicaciones para
palitica de Goblerno Digital | consalidar un estado vy ciudadanos competitives, proactivos e
Innmr?anﬂ:s, que generen valor péblico en un entorno de confianza
digital. )

Por fa cual se dictan normas orientadas a foralecer los mecanismos
de prevencidn, Investigaciin y sancion de actos de corrupcion v la
Ley 1474 de 2011 efectividad del control de la gestion plblica, hace referencia al use
obligatoric de los sitios web de las entidades pdblicas come
mecanismo para la dvulgacidn de infermadon publica.

ESTE DOCUMERTD ES FROMEDAD DE Lt ESE HOSPITAL URIVERSTTALID 56N RAFAEL DE TUWIA Y LA
IO GUE POSEE BS CONFIDENCIAL, 54 REFRCDUCEION EST Aln DADE A& TRAVES DF COPIAS AUTORISZADAS
PO L COORDINACTORN NEL SISTEMS DE GARANTIA DE CALTDWAIE
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Articulo 232 de la Ley 1450
de 2011

Prevé normas sobre la Racionalizacidn de trdmibes v procadimientos
al interior de las entidades pablicas. Que: ios organismas v entidades
de la Rama Ejecutiva del Orden Nacional v Territorial procederdn a
identificar, racionalizer v simplificar los procesos, procedimientos,
trdmites y servicios intemos, con ef propdsito de eliminar duplicidad
oe funciones y bameras que impidan la oportuna, eficierte v eficaz
prestacion del servicio en la gestidn de las organizaciones.

Articulo 232 de la Ley 1450
de 2011 Que a su turno ol
Decretn Ley 019 de 2012

Mormas para suprimir o reformar regulacionss, procedimientos y
trdmites |nnecesarios existentes en la Administracidn Publica,
establecic en su articuls 4, en relacidn con la celeridad en las
acuacones administrativas, que, "las autoridades tienen el impulso
oficioso de los procesos administrativos; deben wilizar:  formularios
gratuitos para achusciones en sene, cuando la naturaleza de ellas lo|
haga posible vy cuando sea asunto de su competencia, suprimir kos
trémites Innecesarios, sin que ello fas releve de la obligacidn de
considerar y valorar todos los argumentos de los interesadas v Ios
medios de prushas decretados y practicacos; deben incantivar & uso
de las tecnotogias de la informacidn v las comunicaciones a3 efectoe
de que los procesos adminisratives se adelanten con diligencia,
dentro de los trminos legales v sin diteciones injustificadas; y deben
adoptar las decisionos administrativas en el menor tiempo pasible

CONPES -Politica Nacianal de
Sequridad digital

Objetiva: "Fortalecer las capacidades de fas miltples partes
interesades para identficar, gestionar, tratar y mitigar los riesgos de
sequridad digital en sus adividades socioecondmicas en el entormo
digital, en un marco de cooperacidn, colaboradidn v asistencia. Lo
anterior, con & fin de contribuir al crecimiento de la economia digital
naconal, lo que a su vez impulsard una mayor prosperidad economia
y social en el pals

Dacreto 14 99 de 2017

Decreto umico Reglamentario del Sector Funcibn Poblics en o
relacinrmdg_mn ol Sisbema de Geslidn

Manual Operativo Sistema da
Gestion MIPG

Marco de referencle para dirigic, planear, ejecutar, Facer |
seguimients, evaluar y controlar la gestidn de las entidades v
organismos poblicos, con el fin de generer resultados que atiendan
Ios planes de desarrollo y resuslvan las necaesidades v problemas de
los ciudadanes, con integridad y calidad en & servico, segin
dispone & Decratnl499 da 2017,

6. RUPTURAS ESTRATEGICAS

La E5.E Hospital Universitario San Rafael Tunja, ha incorporado en sus procesos diversas tecnialogias
las cusles muchas weces san costosas de mantener ¥ Costose su proceso de actualizacion megorando

asl los servicios prestadas,

B2 T BOCUMENTD ES PROFIEDAD DE LA £5F HOSPITAL UNTVERSITARIO SAM RAFAEL DE TLMIA ¥ 1A
INFLHMALIDN QUE POSEE ES CONFIDENCIAL SU REPRODUCCION ESTARA DAL & TRAVES DE COPTAS ALITORIZADAS
POR LA COORDENACION DL S1STEMA GE GARANTIA DF CALICAD
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La definicidn de politicas, estindares, metodologias, directrices y recamendaciones parmitichn un
mayor aprovechamiento  de los  recurses  informaticos,  uso efective de las lecnologias,
aprovechaméento de herramientas y de redes de comunicacionas.

El PETI nos permite establecer las necesidades que en materla de tecncloglas TIC, tiene la ESE
Hospital Universitario San Rafael Tunjs; Formular kes proyectos necesarios que la entidad raquiera
ejecutar, evaluar la forma como aprovechar | tecnologia, war majores practicas de los diferentes
procesas. Igualmente es un instrumento al servico da la entidad y de sus metas y por tanto no es
independianta a sus objetivos.

El PETI de |a E.5.E. Haspital Universitario San Rafael Tunja, no es Independiente a su estrategia, va
que contribuye a ponerla en prictica y con tal objeto ha sido planificado v disefiado.

7. AMALISIS DE LA SITUACTON ACTUAL

7.1 DOMINIOS ESTRATEGIA ¥ GOBIERNO DE TI

- Se cuenta con la Politica de Sequridad de la Informacidn debidamente aprobada por fa Direccion y
esth perdients el plan de continuidad de negocio para el proceso oe Gestidn de la tecnologla e
rformacion, es necesario fortalecer y dafinir las politicas de Goblerno Digital y estardares que
taciliten la gestién v la gobarnabllidad de TI, conternplando por lo menas los siguientes temas: gestion
de Informacidn, adquisicdn, desarolio e implantacion de sistemas de informacion, acceso @ la
tecnologia v uso de las facilidades por parte de koS usuarios.

- Se requlere definir, implementar v mantener la arquitectura empresaial del Hospital Universitario
San Rafel Turja, con el fin de materiafizar su vision estratéglca utilizando la tecnologia como agente
dé transformacicn. En el 2018 se levantd el diagndstico con = fin de determinar el estado de la actual
Arquitactura frente a las capacidades de T1 en la gestion institucional, posteriormente sa identificd la
arquitectura empresarial objetivo y & mapa de rutz poro la cjecucion de ejercidos de arguitectura
empresarial para abordar las necesidadas misionales de [a alta gerencia en materia de TI.

. Es necesario definir e implernentar una metodologia pare |2 gestion irtegral de proyectos de T1,
tomando comp referendia @ manual Gestién de Proyectos de T1 del ministerio de las TIC con codigo:
LI.G0O. 10

7.2 DOMINIO INFORMACION

- El Hospital Universitario San Rafel Tunja requiere fortalecer y amplar los servicios de T1 dirigidos a
la cludadania, grupes de interés, poblacidn con dscapacidad y usuarios. Para esto debe consolidar la
implernentacidn de |a estrategia de Gobierno Digital, buscando la articulacién de las diferentes areas
con € fin de habilisar al HUSRT para prestar mejores servicios mediante servicios de TI tales como
portal web cumpliendo Ley 1712 de 2014, Resolucidn 3564 de 2015 de MinTIC, Estandares en
usablidad y accasibilidad, émites y servicios en linea, iteroperabilidad, apertura de datos,
participacidn cludadana y rendicidn de cuentas a través de canales electrdnicos, PQRDS integral y
movil, aplicaciones maviles.

ESTE DOCUMENTO ES PROPIEDAD TE LA ESE HOSPTTAL UNIVERSITARID 58N RAFAEL LJE TUNDA Y LA
FCEMACION QUE POSEE ES CORFIDENCIAL, SU REPRODUCCEDN ESTARA DADS A TRAVES OF COPIAS AUTORIZADAS
PO LA COCRDINALION DEL EISTEMA DE GARANTLA DE CALIDIAD

e ————————— e —————— ————
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- El Hospital requiere contar con Informacidn dnica, estandarizada ¥ caracierizada de todos los
beneficiarios de sus servicios; asi mismo, se requiers integrar con | informacidn que generan otras
Entidades del Estado con el fin de faciitar los procesos de focalzacion v demas procesos misionales y
de: apoyo de la entidad. Es necesario fortalecer 13 poiitica de datos abiertos ¥ generar un catalogo de
datos, en el cual se consoliden los datos maestros del HUSRET.

- Contamas con sistemas de informacidn v de apoye que requiesen articulacian Interna, para estar en
capacidad de entregar fusntes dnicas de datos, infermacian integral, asi como contér con procesos
articulados. Algunos de los sistemas de informacidn requiersn actualizacian.

- Se debe fortalecer la identificacidn, andlisis y priotizacidn de proossos yia procedimientoes
institucionales que sean criticos para el hospital susceptibles ce automatizacan mtal o parcial que
apoyen la eficencia y transparencia administrativa, oplimicen, hagan mas simpdes ¢ practioos los
procesos.,

7.3 ESTRATEGIA DE TECNOLOGIA DE LA INFORMACION

E-TRATEGIA Ti Ui P by

I Evbrategi T

Documentaria
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ErniEndimmenio Esraligis
Dt mrnsmeloto
Estralés co
Implemeniatidn & a
gslrdlemm
vegprimento § dwaliatian

Erendimiento Es ratigico

GOBIERNO Tl

Tomado de hopsSefideplaer el SRR

Teniendo en cuenta los componentes: enunciados, 1a estrategia o0e TI del Hospital Undversitario San
Rafaal Tunja la propuesta para las vigencias 2019 ¥ 2022 consiste an:

EL hospital Universitario San Rafael de Tunja es prestador de servicios de Cusrto Nivel ¥ Contamos
con tecniologls de punta y un capital humano altamente capacitado para satisfacer 1as necesidades de
nuestros usuarios adecudndonos & mejoramiento continuo, buscando alcanzar altos estindares i
calidad.

ESTE [OCUMENTU ES PROFIEDAD DE LA ESE MOSPITAL UNTVERSTTARIO SAMN BAFAEL DF TUMIA ¥ LA
IRPCRMACION QUE POSES 15 OONFIDENCTAL S REPEOOILCCTON ESTARS DADA A TRAVES DE COPLAS AUTORTZADAS
PO Lt COORDINACION DEL SISTEMA DE SARANTIA 0F CALIDAD,

Phn de oo essen de



s e I
E.5.E HOSPITAL UNTVERSITARIO SAN RAFAEL TUMNIA i‘.FI

e e =

HEYS PIT.AL

Phgins 9 da 94
CODTGO: S=M=03F S afael
|  MANUAL PLAN ESTRATEGICO DE P ek A
TECNOLOGIA DE LA INFORMACION

Version: 03 Facha Prixima Revisidn: 20/04/ 2023

e —_—

ko —— —— = e

La ESE Hospital Universitario San Rafasl Tunja, ubiliza hardware, software, aplicaciones y
metodologias estandares, a objeto de mejorar l2 negociaclén con proveedores, mantener recursos
humanos formados ¥ Con comociniento de las teanologias, o que contribuyve oon la mejora en fa
productividad del negocio. Todo ello, con wna vision puesta en los usuaros qusenes pueden consalidar
e integrar infarmacan.

La oficina de las T1 esta direceionado a asegurar con calidad, operunidad v seguridad la
informacidn del HUSRT, con ¢l fin de apovar los procesos institucionales v operativios
siguiendo los linepmientos de Gobierno Digital que se encuentran concentradas en el sistema
de gestion de la entidad en el cual tenemos:

13 procedimisntos con codigos S-PR-00.

9 manuales 5-M-00
37 formatos con codigo 5-F-01

Ganerando mas aceptacion v confianza, con flujo de datos mas eficdentes v seguros que apovan |a
gestion vy |a toma de decisiones. - Generanco valor para la gestion de la entidad, con mejores
resuttados en las actividades y proyechos.

El marco de referencia de arguitechura empresarial se integraré @ nuestra estrategia de T1 con el fin
de orientamos sobre |2 implementacion de mejores practicas, guias v estandares gue facilitaran e uso
adecuado de la tecrologia para soportar los servicios de TL

7.4 USO Y APROPIACION DE LA TECNOLOGIA

Para lograr un adecuado uso v aproplacidn de @ tecnologia, actualmente &l HUSAT, realiza programas
de induccicn, capactacion v reinduccidn al personal nueno v antiguo; tambidn cuenta con la pagina
web donde se publican diversos contenidos instiudonales para el aprendizaje, comprension y
aproplacion de los servicios; de Igual forma se cuenta con una red local, la cual srve como
herramienta indispensable, para gue cada uno de los usuarios puedan tener acceso a informacion que
tiene expuestos diversos temas sobee bos servidos T1 ofreddos, come lo son poliicas de seguridad de
la Informacion, uso de ssternas de nformacidn, entre mudhos ofros documenios con contenido
relevante para la inskibecion,

Actualmente & hospital cuenta con una plataforma tipo E-learming, que le permitird al personal a los
usuarios realizar cursos virtuales, que afiancen el conocimiento ¥ posibiliten aplicar los temas
relacionacos con los servicios, Con esta estrategia se busca que desde cada puests de trabajo se
IO 3C0E50 A BSTOS recursos acaddémicos, los cuales son de wvital importanda para la educacion v la
sensibilizacidn de cada uno de los usuarios en el manejo v transferencla de conodmiento para &
desempenio de sus labores.

La evaluaciin de la apropiacidn de la prestacion del senico de TT se realiza a través de encuestas de
satisfaccion que se realizan Semestralmente a los usisarias intemos de la E.S.E. Hospital Universitario
San Rafael Tunja, con la finslidad oe conocer la precepcidn de la gestidn del proceso & identificar
oportunidades de mejora, esta encussta va orlentada a conocer I integralidad de la gestidn
evaluanco e cumplimiento, la calidad, la coherercia y la cortesia de los servicios que son prestados,
ESTE GOCUMENTE £5 PROFIEDAD O LA ESE WOSRTTAL UMIVERSITARIO SAN HAFAEL DE TLINIA ¥ LA
INFIRMACION QUE FOSEE £5 CONFIDENCIAL 5 REPRODUCCION ESTARA DADA A TRAVES DE COPIAS ALTTORIZADAS
FLIH LA COLIRDEINACTON DIEL 515 TEMA DF GRRANTTA U0 TALIDAL
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esta encuesta se trabaja con coordinacion de la oficina de comunicaciones la cual esta en proceso de
divulgadion segin e Manual de Comunicaciones con codiga CO-M-02 Versidn 01 con fecha del 30 de
enero de 2020

7.4.1 ENCUESTAS DE SATISFACCION

Para la medicion de Satisfaccion de la oficina de TIC del 2020, aplicard una sigulents encuesta con
periodicidad semestral. Esta encuesta nos da la medicion de satisfacdidn de usuarios en los servicios
tecnoldgicos de Tics,

En el siguiente link 52 encuentran las pregunias dicha encuesta.

https: /fdocs. google. com Fforms/df LFBgFyzOPvilylen33FTADA3AWTgBoZ 1KDEEghgeeVs O viewlorm Tedi
t_requested=true

7.5 SISTEMAS DE INFORMACION

7.5.1 Sistema de Informacion Servinta Clinical Suite

Unc de los Sisternas mas mportante es Sistema de Informacion Servirte Clinical Suite Administratbvo -
Clinicn, a2 compone de 18 Madulos Administrativos - Historia Olinica Integrada, es de tipo Clisnte
Servidor

La ESE Hospital Universitario San Rafael Tunja cuenta con la sistematizacion de los procesos
administrativas y financiercs v clinices a btravés del software Servinte Oinical Suite Enterprise
compuesto por las sigulentes aplicaciones:

Ordenes médicas, servicio efecubor, seguimbento & Ordenes, tableros: informativo, de consulta
externa, anundados, hospitalizacion; Interpretador de drdenes, historla dindca de enfermeria, historia
clinica integrada: consulta externa, urgencias, hospitalizacidn, cuidado Intensive, consentimiento
informado, historia de drugis, nutricdn, obstetricia, congulbs ucl, monitores v otros controles,
consulta de resultados, escalas; dasificacion e pacientas, formulario de antibidtico controlado,
maestros clinicos, maestros clinicos.net, gestion de resuftados, integracion con lis (labserving),
integracion con ris {agfa) ; modules administratives: turnos y Sgquidacion quirlrgica, remisianes,
trazablidad de autorizaciones, costos, perfiles y usuanos, admisiones v estadistica, ministerio de salud
rips, facturacidn hospitalizacidn, facturacidn ambulatorios, cartera (basica, ervios, glosas), suministros
{imantarios, contable, compras, cuenias por pagar), cuentas por pagar, ctas medicas,y barcos,
activos fijos, coshos, presupuesko oficial, sig; mddulos del generador da reportes dmbr y dicionario
de datos v madulo de reveladones,

ERTE TaCUMENTE) BS PROFTEDAR DE Lk ESE HOSPTTAL. LINTYEESTTARIL SAN RARAR. DF TUNTR Y LA
IMFORMACION QUE POSEE ES CONFDERCIAL, SU REFRLDACCILR £50AITA DAl A CTRAYED DE LOPaE AL TORLEA DN
PO Lt COORDTNACTON DEL SESTEMA DE 4ARANTIA [XE CALIOAD
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SISTEMA DE INFORMACION

Nombre: Seérvinte Clinical Suite

| APLICACION

AREA FISICA

Imagen de la Aplicacian

Servinte,

Descripcion detallada da
la Funcionalidad del

Sistema

Solucidn Integral, disefiada para que usted se concentre en su Misidn: La |

salud del paciente,

Servinte Clinical Suite Enterprise® agrega valor 8 su institucicn ya que le
permite dispaner de informaciin detalada y confiabde en el momento ¥
lugar adecuados, para brindar una mejor stencién al paciente

Médulos que companen la
Aplicacion o Sistema

Modula

Descripcion

ACTivis

Se utiliza con e objetive de poder manefar la
informacion de cada uno de los activos que poses la
institucian, registrar cada uno de los movimientos,
permitiendo el control de las ubicaciones v
| responsables de cada activo,

Admisiones

El proceso estd enfocado en los eventos que
habitualmente le registran al padente hosptalizado |
desde gue se Ingresa hasta gue es dado de alta, |
algunes de sus movimientos (teblero de pacientes,
maovimiento de responsables, habitacion, referencia |
¥ conrarmeferencia, daro de partos, egreso de
pacientes)

Anticipos

Fermite registrar v controlar la entrega por parte de
empresas o particulares, de dinero por concepto de
antiCipos y abonos a la institucion v garantizar su
adecuada aplicaddn a las facturas yfo pacientes !
requerides.

Sistemna Gerencial

Permite |a toma de decisiones y de apoyo a la
gestion & traves de Informes generscidn de

Informies Especificos

Suministras

Fermite manejo de requisicones intemas, manejo
de solicitud de cotizaciones, manejo de drdenes da
comnpra, maneje de entradas salidas, traslados,
prestamos ¥ consignacdn de articulos, manejo de
inventario fisico, manejo de proceso para generar
Costos promedios valorization de articulos, saldo de
inventarios, prestamos, DENSIBCHN ]
comprobantes contables.

Permite & manei de los medicamentos  en
denarninacidn genérica v no en comerciales y debido

& la normatividad relacionada con el manejo oe

ESTE DCOCUMEN D) 5 PRINEDAL DE LA ESE HOSPITAIL LISVERSTTARN ) S Ak AMFAEL DE TLIMIA Y LA
INFCHIMUACTLN CUE POSEE BS CONFIGERGESL, 5L REFROCOUCCION ES TVAA DO & TILWYES DE COrAas ALTTORT ZACAS
AOR L CRCROTRACTON BEL SISTEMA F GARANTIA BE CALIDAD

%




CODTG: 5-M-03

E.5.E HOSPITAL UNIVERSITARIO SAN RAFAEL TUNIA i'-'tru I;ﬂ
HIERSE | T AL

Pagina 13 de 54 | SH'“'SE'?'La =i
i e Tynis

- FANUAL PLAM ESTRATEGICO DC

TECHOLOGLA BE LA INFORMACTON

| Fecha Proxima Revisitn: 20/04,2023

codiges CUM (*) que define la codificacion de
medicamentos @ nivel de marca comercal y
presentacion

Se utiliza para atender los padentes ambulatorios, a
Ayudas Disgndsticas |brawés del cual se admite el padente, se registran
los cargos, se factura y recauda dinero, es decir se
realiza &l cicls comal atericn al

| Este moédulo tiene como principal objetiva manejar
la informacion de 1as cuentas Dancarias ¥ de ahomo,
apoyar en la generacion oe todos los movimientos
gue s hacen sobre las mesmas: Redbos, cheques,
consignaciones, entre otros y mantener informacion
Cajay Bancos  |en linea sobre el dinero gue hay en las diferentes
cajas de la Insttucidn ¥ su composkidn (efective,
 cheques, entre olros).

| Permite controlar las disponibiidades de recursos
| ffshcos y personal humano, reservas de cltas medicas
0 de recursos,

El abjetivo principal de Agenda Medica es oplimizar
la utilizacidn de la capacidad instalada de la
Institucin, ya que el sistema es quien controla la
asignacion de cites, tene herramientas  para
Citas Médicas; | organizar de mencra efectiva y controlada 3
informecién que se genera en el proceso de
 asignacion de recurses o citas medicas.

Parmite & rontrel de las cuenis pof cobrar o2
BMpresas,

permite realizar cobros por servicios hospitalarios,
refesente @ prestacion  de  senidos ¥y no
hospitalarios, es decir por prestacion de productos
que no son de salud como amendamientos,
fotocopias, etc Relacidn de envios, radiacion de
Cuentas por cobrar | envio de facturas, devolucidn de facturas enviadas a
la empresa, Manejo de reglstro, remision ¥

respuesta 3 ghosas de cartera,

Permite realizar ef registro de los movimientos
contables de la institucion, Ingresar movimientes o
Contabildad asientos contzbles a las diferentes cuentas definides |
en ¢l plan Onico de cuentas hospitalara en cada
periodo y la generacidn de los saldos de bas mismas.

Tiene como objetiva principal controlar los saldos de
los. acreedores de acusrdo a las facturas registradas,
anticipos, abanos, pagos, notas crédite y g2bito a
Cuentas por Pagar | las facturas, permitiendo g€ esta manera programar,
teniando en cuenta las condiciones y descuentos ¥
plazos pactades, los diferentes giros para estas

ESTE DOCUMENTD ES PROPIEDAD DF LA ESE HOSPTTAL LNIVERSTTARIC SAN RAFAEL DE TURIA Y LA
HFORMACTON QUE POSEE E5 COMFIDENCIAL SU BEPROCUCCICH ESTARA DADA & TRAVES DE COPIAS ALTORIZADNS

MO LA CORDESACTON DEL S[RTEMA, DE EAIANTLN OF CALTOAD,
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obiligaciones.

Facturacidn

Permite:  Recopilar anlzar |a informacidn
relecionada con la presta de serviclos de salud
que generen las diferentes dreas méddico-dinicas y
administrativas para realizar la grabacién da los
cargos, la generacion de las facturas y los reportes
soportes de las cuentas, Valorizar los servicios
prestedos de acuerdo a los convenios negoclados,
emitir 1as facturas comespondientes, Generaclon da
informadon para soporte de las cuentas,

Presupuesto

la aplicacidn de Presupuesto Piblico e una
herramienta disefiada como soporte para el manejo
v control del presupuesto piblico en la cual se
computan anticipadamente los ingresos v se asignan
partidas para los gastos dentro de un periodo fiscal,

Algunos movimientos (Manejo de recaudos manejo
de wvariaclones Ingreso y Egresos, Marejo de
traslados del PAC de ingresos v Egrescs, Manejo de |
Disponibilidades, Manejo da Registros
presupuestales, Manejo de compromises, maneio de
gircs reservados v directos, generacidn de Informes,

Sistema

Ecte Madulo pormite [a sdministesddn oe parfilas,
grupas de usuarios, asignacidn de claves 3 los
usuarios para que puedan ingresar a los -:I'Ffa'entesi
middulos.

Minseg

Generetion de medios magnéticos de los archivos
planos que contienen kos RIFS de la entidad para ser
reportados & las empresas para efectos de cobro,

Hrriasst

Mddule de Maestros Administrativos

Lmaest

Mddulo de Maestros Clinicos

Cirugia

La apficacicn para liquidacion de cargos de cirugia es
una herramienta disefisda para optimlizar el proceso
de liguidacidn de clruglas para generar informacidn
que permita facturar en forma automdtica v
oportuna al pacente yio & las  empresas
responsables  de la cuents acorde a los diferentes

métodos pactadas

5 TE DOCUMENT B PROFEDRAD DE LA FSE HOSPITAL LBV RSITARIC SAN BAFAEL 1E TUNIA ¥ LA
INFLRMACTON QUE POSEE S COMFIDENCIAL. SU REPRODUCCION ESTARA DADA A THAVES DF CrsAL ALTUFIEADAS
PO LA COOADTRACTON DEL SISTEMA OF GARANTIA DE ©A) AL

e —
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Castas

La aplicacion para liguldadon de cargos de drugia es
una herramienta disefiada para optimizar el proceso
de lquidacién de drugias para generar mformacdén
que permita facturar en forma automatica y
gportuna  al pacente ylo a las empresas
responsables de la cuenta acorde a los dferentes
métodos pactados

Costos

Gestion de

AULONZACIONESS

El obpetive principal de la aplicacion de Costos es
pader brindar una herramienta de cardcter tecnico,
administrative y financero, s& centra en el Gloulo
de los costos por actividad, costos de |05 procesos y
| costos por centros de costos, basadas en el modelo
de Matrices Escabonadas, ayuda a determinar el
precio de venta de un servicio o adividad que pueda
prestar la entidad hospitalaria basads en el calculo
de |os costos por actividad.

Es una herramienta que permite la administracion
de todos los servicios presaitos a kos  padientes
identificando, sequin el plan de beneficos de cada
{uno de ellos, si 58 encuentran cublertos y se pueden
|autorizar para su realizacidn o sl por el contrerio su
aukorizacidn es rechazada.

Permite reafizar & consulta y creacion de nuevos
pacientes, permite  administrar  de  forma
centratizada, la informacidn de sdentificacion y datos

| Gestian oe Pacientss | demogréficos de los paclentes; con o fin de que el

paciente sea Unico en todo & sistema, @nto a nivel
clinico como a nivel administrative.

Historia Cinica

Integrada

La Historia Ciinica Integrada es una aplicacidn que
integra toda |a informacion clinica del paclente,
parmritiendo &f accass centralizado a todo &l
praducto dinico v |a consulta ripida de kos datas
mas raciantes cobre el estada del paciente, kanto en
eonsulta externa coma en hoopitalizacion. Algunas
da las aplicaclones:

Ordenes medicas: es una herramienta para
personal asistencial mediante la cual ef médico
puede generar de una forma rapida y sencilla, las
drdenes gue 2 le deben realizar &l paclente de
acuerdo & su condicion fisica, dejandg un registro en
Iz Historia Ciinica Médicn. A traves de estas drdanes,
las enfermeras o ¢l personal paramedico puaden
disponer de listas de brabajo que |& van informando
las actividades gue tiensn pendientes enun
migements dada.

ESTE DOCLUMENTO £5 PROPIEDAD DE LA BSE HOSPITAL UNIVERSITARTO SAN LAFAEL DE TUNRA Y LA
PEREAACTON OUE POSEE ES CONFIDENCIAL 51 REPROOUCCION ESTARA DADA A TRAVES DE COPLAS AUTORIZADAS
FOR LA COORTINACTON DFL SIS TEMA DE GARANTIA TF CALITAO
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Adicienalmente todos los senvicias que [nkervens en
la atencidn del paclente, como son Ayudas
Diagndsticas, (Imagenclogis, Radiologia, Medicina
Nudear) y laboratorio dinkea, pueden disponer de
infarmacién parmanente y en linea, sobre fas
actividades que tienen pendiantas de realzar,

La Histeria dinica de Enfermeria es una herramienta
tecnoldgica que fadilita el registro da la-atencidn y
euidads del pacients por parte del parsonal de
Enfermeria, majorando la calidad, oportunidad,
eonfiabilided v seguridad de la informacidn de cada
atencién brindada.

e

Permitz registrar v controlar las  actividades
ordenadas por  Enfermeria como  cuidados
especiales, autorizacionss, preparacionss para
procedimientos v hacer sequimiento a algunas
actividades comunes ordenadas por el médico coma
la dieta.

Escanco: La aplicacidén de Escaneg de Documentos
es una herramienta disefiada para simpificar (2
gestion de todos los documentos pertenecientes al
pECiente y que apoyaran posteriormente acthidades
del personal médico y administrativo en cada uno de
los procesos que se Bevan a cabo en las diferentes
dreas de la institucion,

El objetivo prindpal de a2 aplicadon de Escaneo de
Documentos es que la institucion pueda guerdar de
manera electronica y segura los documentos del
paciente para su posterior consulta en el sistema y
| brindare una atencidn oportuna v de calidad al

| pacients.

i ‘Médulo Gestién de datos v Reportes de Sarvinte

i-l:‘lir'ﬂl:al Suit.

7.5.2. Daruma Salud

ESTE DOCUMENTD ES PROFIEDAD DE LA ESE HOSPITAL UNIVERSTTARIO SAY RAFAEL DE TUMIAY LA
[NFCRMACION GUE POSEE ES CONFIRENTIAL. St REPRODLICCIDN ESTARR DADW A TRAVES OF COPLAS WUTORIZADAS

SOF LA OO A I8 R

EISTEMA DE CALANTIA DE Callnah
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Es la Primera solucion tecnoldgica para integrar los sistemas de gestidn con los requisitos de
Habdlitacion, Acreditacicn, PAMEC y Sistema de Informacidn para la calidad; promoviendo el
cumplimiento de las politicas de Seguridad del Pacients 2l sistsrmatizar la gestéin para identificar ¥
raalizar & fratamiento de Eventos Adversos en los procesos de atencidn en salud.

Su categoria es Sistemas de Informackdn Misionases - Sistemas de Informacidn Administrativas,
Financieros v de Apoyo, es de tipo Cliente- Servidor Versidn 3.8 vy esta sobre una plataforma Apache
4.2 PHF 5.6

SISTEMA DE INFORMACION

Nombre: Daruma Salud

| APLICACION __ AREA FISICA
Imagen de la Aplicacién D druma ;
SaluD
Version t; la Aplicacién o \2.794.7570
Lider Funcional y Lider TI Lider funcional del drea de calidad v lider T1 de TICs

Tecnologica para Integrar los sistemas de gestidn con los requisitos de
Habilitacidn, Acreditacion, PAMEC y Sistema de Informacin para la
Eﬁﬂl:lﬂ‘g:tﬁ: calidad; premoviends el cumplimientn de las politicas de Sequridad del
Pananta al sistematizar la gestibn para identifiear v realizar ol
ratamientn de Eventos Adversos en los procesos de atencion en salud. |
Modulo Dascripcion
Permite a [a organizacdn. realizar un
ackecuado control v administracidn de
las auditorias que realiza & su sistama
Auditorias de gestidn, de manera periddica, a
rawves de la programacidn de cclos da
auditora
Permite obtener datos reales y al dis
'sobre los resultados dal desemperio de
(bos  procesos, permnitiendo war
tendencias, generar alertas en caso de

Indicadores no cumplimients v realizas tratamianto
necesario en ¢asg  de  pressntarse
. | alguna desviacion.

Permete realizar la caracierizacidn de |
cada uno de los procesos definidos por
Frocesos la organizacion, donde s= ldentifican |
aspectos  como:  objetive, alcance,
responsahle, entradas, salidas,
ESIE DOCUMENTD ES PROPIEDAD DE LA ESF HOSPITAL UNIVERSITARTD SAN RAFAEL OF TUMNTA ¥ L&
IFORMACION QUE POSEE ES CONFIDENCIAL, 54 HEPRODUCCEON ESTARA DAD&-4 TRAVES DE COFIAS AUTORTZADAS
POR LA COORDEACTON DEL SISTEMA OE GARSNTIA DF CALIDAD
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descripcidn de actividades, indicadores,
requisitos asbcipdos, MECLs0s,
documentos y registros.

Modulos que componen la

Aplicacidn o Sistema

Irnformes

Permite a la empresa definir o5 reportes
necesarios pard realizar un adecuado y |
rider andlisis de la informacidn v sar |

entregados a |3 alta direccion.

Riesgo

Propercionar una herramianta sdlida en
el estudin de riesgos para diferentes
escenarios: riesgos estratégioos, nesoos
de seguridad y salud eocupacional,
riesgos de gestion ambiental y amef,
entre  otros.  Permite  manejer @
incertidumbre del logro de las metas v

objetivos referentes a la planeacidn |

Documentos

Fermite  administrar de  manera
adecuada, sequra vy eficiente oS
documantos de |os Sistemas de Gestion,
a traves de su ciclo documental, & cual
permite  su control,  publicacidn
distribuciin. Por medio de este modulo
puede realizar una administracidn v |
control de los registros y documentos
externos necesarios para la operacion
ge los sistemas de gestdn. De Igual
farma, se realiza el registro, control y
saguimiento a las solicitudes de tipo
documental.

Satistacrion

Permits capturar los datos relacionados
con  los - dientes y realizarles un
adecuado tratamisnto.

Auditorias complemeantarias

Las auditorias complementarias son un
tipo de auditoria, que compasada con
las de Sistema de Gestidn que manel
Daruma, son menos densas. Estas
auditorias se asemejan & listas de
chequen que se realizan de un Lema
especifico  (salud ocupacional, 5 5%, |
entre otros), & cual permite hacer un
seguimiento frecuentz a =11
cumplimignto

Acreditaciin

Permite a log wsuasrios llevar o cabo
ciclos de autoevaluacion donde equipas
conformedos por los responsables de los
sarvicios, evallen vy verfiquen el
cumplimiente de los estdndares de fa
normatividad  vigente, generanda ¥

ESTE DOCUMENTL E5 MROPIECAD DE LA ESE HOGFITAL UNIVERSITARID SAN RAFAEL DE TUNJA Y LA
P CHEHACILS OUE POSEE BS CONFICENCEAL. 54 REFRODUCCEIN ESTARA Dai3A & TRAVES DE COPIAS ALTORTZALAS
POR LS COORDINADION DFL SISTEMA DF GARANTIA OF CALTDA:
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materializando &g diferentes
oportunidades de mejora gue puedan
identificarse durante este proceso

FAMEC

Permite desarrollar  todos  sus: pasos
hasta obteper &l mejoramiento de los
procesos que s2 hallan priorizado en |a
entidad vy una wvez resueltos, volver a
iniciar un nuevo ciclo de mejora,

EVENTOS

7.5.3 Sistema de Informacién Orfeo

Permite llevar registro, andlisis v
prevencion de los fallos de la atenddn
prestada por los servicios sanitarios, que
| con frecuencia son causas de eventos
[aﬂws:::s.

Es una herramienta informatica que apoya 1 gestidn Documental, fue desarrollado nicialments por la
superintendencla de Servicios Plblicos, y esta instalado algunas entidades como DNP, Hospital de
Fontibon, Gobernacidn de Boyacd, entre muchas otras mas, laboramos sobre la versign 1.6, su
categoria s Sistemas de Informacidn Administrativos y laboramos tipo Cliente-Servidor,

SISTEMA DE INFORMACION

IW{:HMI?I.I..II:-.IH QUE POSEE £5 CONFIDENCIAL, S0 REPROODCTTON ESTARA DA
PR LA DOOMDINACTON DFL SISTEMA OE GARSNTIA DF CALTDAD

Nombra: Sistema de Gestion Documental "ORFEQ"
_ APLICACION AREA FISICA
Imagen da la [ e
mmﬁ" L] i1 1l i riminm m -
Version de la
""’gm ’ Versidn 3.6 |
Lidar Funcienal y
Lider T1 Lider funcional del area de calidad y lider TT de TICs
ORFED &s una herramienta informatica que apoya la gestién Docurmertal, fue
desarrollade Inicialmente por la Superintendencia de Servicios Piblicos, y estd
Dascripcitn instalado algunas entidades coma DMP, Hospital de Fontibén, Gobemacidn de
detallada de |a Bayaca, entre muchas otras mas.
Funcionalidad del
Sistema El sicterna ORFED safisface las necssidadas de orden y contral en la gestidn
(de los documentos; permite gestionar electrdnicamente 1 produccién, ol
tramite, el almacenamients digital y la recuperacidn de documentos, evitando
ESTE DOCLUMENTS ES PROPIEDAD DF LA ESE HOSFTTAL URTVERSTTARED San RAFAEL DF TUNIA ¥ Lk

h TRAVES DE COPlAS AUTORIZADAS
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implementan

50 Manel en papel con la connolacien ecoldgica que significa; Garantizanda
la seguridad de la informaciin v la trazabilidad de |os procesos que se

Modulos que

componen [a

Aplicacion o
Sistermna

Modulo

Descripeion

Radicacion de entrada

A través de esta funcion, se reciben todos los
documentos que llegan la entidad. En aste proceso s&
digita la informacion bésica del documento, al cual se
le asignard un archive digital (imagen escansada dal
docurments que seé recibe); imprimiendo una etiqueta |
con los datos gue identifican a cada documentn que
llega; junto fecha y hora en que se recbe. Luego de
recitides los documentos son emdados a su desting
iricial dentro de la entidad por al mismao gistema de
forma inmediata y

Mdciulo di
digitalizacion

Es una aplicacidn dentra de Orfies, que digitaliza os
documentas recibidos v los asoca al registro creado
decde al maduln de radicacidn de entrada. Es utilizado
m la oficina de radicacion.

Informacian el

documento

" TA través de este modulo, s= pusde conocer en detalle

informacion del  docurnents, como la fecha de
radicado, asunto, remitente, TRD asoclado, se puede
ver |a imagen asociada &l radicado, ver e’f flijo de
trabajo o historico que ha tenido éste desde su
ingreso al sistema, se puede fGipificarle o clasificarlo
para asociario 8 las tablas de retencidn documental,
ENtre ctros aspectos. Asi mlsmnﬂpﬂemm
un documento 8 un expedients, anExarie nUeVOs
documentos o solicitar &l fisioa que

Radicamon de Salida

La radicacion de salida es un mddulo que puede ser
utilizado para dar respuesta a un documenio de
entrada 0 para generar una COMUMICCion nUeva.
Estos documentos de salida pueden ser oficios,
natificacienes, enire otros producidos por (3 entidad

" Traslado de

Dooumentos

Los documentos se pueden trastadar por el sistema
Qrfeo de un Lsuario a ofro con & opdon de reasignar,
devolver o archivar, lo que transflere. también & nivel
de responsabllidad sobre el mismo

Frestamo de

Dooumentos

Este modulo permite procesar las solicitudes de
préstamos de docunentos fisicos, para entregarlos a
los funcionarios solicitantes, controlando de  esta
forma donde esta cada documento y el Hempo que
dura en poder de los funcionarios, a baves de

ESTE DOCUMENTD ES PRO || D DF L& ESE HOSPITAL UNIVERSITARRED SAN HAFKEL DE TURIA ¥ LA

[NFORMACION CUE POSEE ES COMFIDE |F||
PR LA CODRSTRAE

Eati B
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| diferentss reportes
||

Permite a los usuarios consultar cualouier documento,
a traves de difererves mecanismos de filtrado (),
dependiendo del nivel de acoeso (privado o pablco)
que tenga of usuario que efectia la consulta sobre el
Consultss documento. Cuando el documento ha sido clasificado
come. privado salo tendrd acceso al documento
Usuaric gue o benga en ese momento
Esta herramienta permite al administrador del sistema
Tahlas de Petencion  |realizer el cargue, ajuste y administracidn de jas
Documental Tablas de  Retencion  Documental, previamente
aprobagas por el AGN para cada Entidad
El médilo de Expedientes virtuales permile & ks
usuarios observar en linea las Imdgenes de los
documentos que reposan en el echiva fisico
cumpliendo con el principio de orden y procedencia,
s decir qua se conservan en al erdan en que sucaden
los hechos. Con esta fundonalidad se logra que la
unidad documental o expedients virtual se conserve
en el mismo orden del expediente fizsico, se logra la
Expedientes Vituales |aplicacidn dinamira de 'ac Tahlas da Retencion
- Documental, haciendo participe a los productores de
documenitos i del process documental ;
Permite a través de un formulario web recbir fas
ticlones, oueias  reclamos gue los Lsuarios e
hacen a la institucion via web e
Es el midulo que aparece a cada usuarlo vy gue nos
brinda Informacdidn sebre el mavimiento que s= ha
dado a fos documentos, muestra Informacidn histérica
Médulo de del documento. Podemos saber cudndo y a que
transacoones depandenda emviamos, reasignamos, devalvimes o
archivamos un dacumento
El sistema de gestion documental enviara a cuentas
Motificaciones a E- | de correo Inscritas previamente para caca ung de los
mail usuarios, notificaciones de llegada de documentos o
radicados a las bandeias en el sistema Orfen

Madulo de POR weli:

7.5.4 Sistema de Informacion Agility

Es una plataforma unificada para la gestién de imdgenes digitales, disefiada para lograr una mayor
procuctividad dinica y reducir & costo total de propiedad (TCO). Ademas del PACS, induyve funcicnes
o2 reporte, procesamiento avanzade de la imagen e integracién de la informacidn elinica, con
capacidadas de ingreso de texto, dictado digital, transcripcicn v voz. Su arquitectura se basa en I3
tecnologia de 64 bits, opbmizada para ef procesamientn parakelo,
ESTE DOCUMENTD ES PROFIEDAD DE LA FSF HOSFTTAL UNTVERSTTARLO SAN BAFAEL DF TUMIA ¥ LA
IHFORMACION CIUIE POSEE ES CONFIDEMCIAL, Sif REPROCUKECEON ESTARA (BADA & TRAVES DE COPIAS AUTORIFALAS
POR LA DOCEONMACELN DF| SISTEMA DE GARAMTIA DE CALIDAD
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Nombre: Sistema de Informacion - IMPAX AGILITY
 APLICACION AREA FISICA
Imagen de la
oo AGFA <>
~ Versiondela | 2 :
Aplicacién o Sistema i Version 3.8 2015 -1
Lider Funcional y
Lider TI Lidar funcional del drea de calidad y lider T1 de Tics
Descripcidn
detallada de Ia Sistama de informacidn que permite 8l manajo de las imigenes diagnosticas v su
Funcionalidad del |administracicn, asi como |a elaboracion de reportes, v @l sequimiento del fulo de
Sistema toma de las imagenes. i
1
CATRGIRIA IMAGENDLOGIA
Cliente - Servidor R
La plataforma incorpora un software rapido, con una interfaz intuitiva, que
SOFTWARE permite obtaner la informacion sin necesidad de iniciar sesicnes en oiros
sitioz ni de sbri olras aphtaciones )
Licencia de Adguisician: B
Licercia de Diagndstion: 3
LICENCIAMIENTOD Licencia de secretana; limitadas

Licenda de XERD: llimitadas
Licencia de Reconocimiento de Woz: 3

7.5.5 Sistema de [nformacidn Enterprise

SISTEMA DE INFORMACION

F-

, Mombre: Enterprise
APLICACION | AREA FISICA
ESTE DOCILRHENTO ES PROMIEDAD DE LA ESE MOSPITAL LINIVERSITARIC SN KAFARL [HE TURNMAY LA

IMFRMACTON QUE POSEE ES COMFIDENCTAL
IR LA COORDIMACIN DEL

541 RFFRODLCCEON ESTARA DADR A& TiAVES GE COPIAS AUTORZADMS
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Imagen de la ’ = rise

Versién de la :
Aplicacién o Sistema |

Lider Funcional y
Lider TI = = Tics - Esencia

Sistema ¥ procesamiento de resultados

_rire!

CATEGORIA Sistemas de Informacicn Misionales - Sistemas da Infarmacion Administrativos,
Firancieras v de Anoyo

TIPO

Descripcid
detallada de la Sistema de Informacidn Enterprise manejo integral de procesamientn de
Funcionalidad del | muestras d= laboratorio Clinico, Se compone de dos médulos Cargue de musstras

LICENCIAMIENTO Servidor de aplicaciones (11) - Senm‘e?%e Companentas - Servidores (2) de

7.5.6 Sicof ERP

Es un sistema que ofrece solucitn a los procesos administrativos, financieros v misionales de
la entidad en forma integra, segura v égil, respecto a la informacion procesada y los resultados
obtenidos,

Es una poderosa solucidn de sofiware para las entidades que necesitan provectarse y aumentar
su eficiencia mediznte el manejo de la informacion.

SISTEMA DE INFORMACION

MNombre: SICOF ERP - Gestidn Humana: Némina

APLICACION AREA FISICA

ooty ,! Odo

Version de la =
_Aplicacion o Sistema | Version 12.5.2.5.1
Lider Funcional y
Lider TI ! Talents Humans
ESTE DOCUMENTC ES FROFIEDAD DE LA ESE HOSPTTAL UNIVERSITARID SAMN RAFAEL DF TUNA ¥ LA

INFORMACILN QIUE PGISEE £S5 CONFIDEMCIAL, 5L REPRODUCCION ESTARA DDA A TRAVES DF CONTAS AUTORIZADAS
PO LA DOORDINACION DEL SISTEMS DE GARRMTIA [ [0ALTDAD
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Descripcién
detallada de la
Funcionalidad del | Sistema de Informacion para realizar los pagos y liquidacionas de nomina de los
Sistema trabajadores de planta del hospital,
ST sistemas de Informacién Acministrotives, Financieros y de Apoya
e Servidor - Clienbe ]
Area que Consume TALENTO HUMANO
| Servicio FINANCIERA
Licencamiento a perpetudad para 1 usuario del modulo nomine Contrato e
LIGENCIANIENYD. | mantenimiento anual hasta ef 31-12-2020
7.6 SERVICIOS TECNOLOGICOS

Aquellos cuya prestacion se basa en capacidades téonicas proporcionacas fundamentaimente par
companentes y sistemas tecnoldgicos (Internet, servicio de datos, Infraestructura de seguridad)

la estrategia de servicios tecnoligicos que garantiza su disponibilidad y operacidn. La gestion de
tecnologia proves un servicio permanents que benefica a todos |05 usuarios, tanto intemos como
extErmos. A traves de los sigulentes elementos se garantiza la prestacidn de los servicios teenolbgicns:

. Suministro, administracidn y operacion di infraestnuctura tecrolégica v de sistemas de
informacion.

s Alle disponibilidad para une operacidn continia.
= Servicios de soporte tecnico a 105 usuanos.
e Seguridad
g servicins tecnoldgicos se contemplan con el desamolio de los siguientes aspectos:
»  Arcuitectura de infraestructura tecniclogica
« Procesos de gestidn: capacidad, puesta en produccion y operacion
« Sarviclos de conectividad
s Servicios de administracion v operacan

= Soporte técnico y con 2 Implementacicn de la mesa de ayuda

ECTE DOCUMENRTO ES PROMEDAD DE LA ESE HOSPITAL URIVERSITARID SAN RAFREL DE LN Y LA
NECRMACION QUE POSEE ES CONFIDENCEAL. SU REPRODUCCION ESTARA DAL A TRA VES DE COPIAS AUTORIZADAS
PO LA COOERDINACTON DEL S1STESA DEGARANTIA DE CALIDWAL
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El Hosptal Universitario San Rafael de Tunja cuenta con un canbro de cdmputo (Datacenter) que
Cumpie con las normas y espedficacones téonicas necasarias;

L@ adopcidn de las tecnologias de la infermacidn v eomunicaciones 4 la mnovacicn en la oual e
Hospital se compromete a asignar los recursos disponibdes para garantizar que los procesos
institucionales, cuenten con el respaldo de wna gestidn tecroldgica, onentada a la eficiencla, la
efectividad y la seguridad, pars les uswarios, los colaboracires v el medio ambienta ¥ @ la pramacion
de una cultura organizacional para e buen o de fa tecnologla con erfoque de resgo.

SERVICIOS TECNOLOGICOS

No. | ESTRATEGIA Y GOBIERNO RESPUESTA

La gestidn de los wervicips
lecnoldgicos  se  realza  de
manera centralizada o las dreas
tienen senvicios  tecnoldgicos |
gue no son administrados por|
el drea de TIC's o quien haga
SUS VeCes,

Centralizado en el drea de TIC'S

Cudles = aly] las
responsabilidades del Area de

TIC's o quien haga sus veces
Lee g FESDECTO a la
administracidn de los servicios

tecnologicos de |a Institucidn

Administracion de las temologias de fa infarmacidn y las
comunicationes, garantizando dispenibilidad y continuidad de
las aplicacionas misionales y da gestidn '

Mediante  correo  elecirénico, Linea  Telefoniea
personaimente, se canalizan las incidenclas y se da solucldn
de acuerdo a l2 disponibiidad ge FECUrsas  Numancs,
técnicos, Bl t?unpnderi&mlmﬁ'lﬂﬂam,iaﬂuﬁ nivel de
complejidad que presente la inodenca y de prioridad sebre
Cldl ec la estrategia para la | las dreas que atienden usuarios v pacientes 24 horas.
prestacion  de  los  servicios | Cusndo las Incidencias no se pueden resghver dé marnera
lecndlfgiccs e cuanto  a|interna se reportan ef caso a los proveedores de sarvidos de
3 | disponiblidad, operacion (soporte de infraestructura y de aplicaciones contratados,
continda, soporta 2 los |continuames en proceso de implementacidn de a mesa de
usuarios.  Administraclin v |ayuda con el Optimizar [a prestacidn del servicio de atencidn
mantenimienta, del area de Informatica, para los dientes iMemas mejorando
los indicadores de Calidad, sienda cpartuna y con tiempos de
respuesta dptimos, por medio del disefio, implementacion,
parametrizacion y puesta en operacidn de una mesa de
ayuda.

E5TE DOCUMENTD ES PROFEDAD DE LA ESE MOSPTTAL UNTVERST TARTE SAN BAFAEL OF TUNIA ¥ LA
INFORMACION QUE POSEE E5 CONFIDENCIAL S REPROOUCEION ESTARA WACH A THAVES DE COFTAS AUTORFADAS

PO L% COOROENATION DEL SISTEMA, OF CARANTIA O CALIDAD
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Cudl es la estrategia para la
prestacidn  de  los Servicios
Tmlnglms & Cuanto a
Implmhﬂlﬁﬂ de mejores
| pravcticas

Adopcidn de estrategias y lineamientos impartidos por el
Ministena da las TICs. Adopoidn de estrategias TI de mejores

peacticas da lag asesorias de los proveedores de Tecnologia
Adnpnﬁn de estrategias da mejores practicas que surgen de
manara Interna dacas las experiencias y comportamiento
interno de los sistemas de informacian

Euﬁl e5 la estrategia de la
Institucidn Pablica en cuénto a
| tercerizacién de los Servicios
Tecnoldgicos

En = momento la Entidad no tlene tercerizado servicios
tecraldgloos ;

ADMINISTRACION DE
SISTEMAS DE
INFORMACION

RESPFUESTA

1

Quidn ¥ cdmo resliza la
| administracidn de los Hsiemas
| de Informacion de la institucidn

Lz administracidn de los  siktemas  informdticos  es
administrada por personal iddreo mmw&;!p por empleados
¥ contratistas as]gnnd:;; al érea de TIC s, que de acuerdo &
su perfil, lireamientss, procesos y procad mientas apesan v
administran los sistarmas de Infermacdn

En donde se
alojadas  los.  sistemas
Infarmaciin

encusntran
fa- |

Los sistemnas de Informacion de misién cntica se encuentran
slojades en la central de datos ¥ servidores (data center),
ubicado en el dnea de TICs de la Irstitucidn distribuidos en
11 =ervidores y con respalda en cintas magnéticas.

Cual es la estrategia para
| disponer de ambicntes
‘separados  para  desarrolio,
pruebas v produccion para los
| sistemas de Informacidn v sus
| respectivas bases de datos

Ln:atratﬂghanu.mtualnsimua'mdehsﬁsmms |:Ia
Iﬂmmu&nndmlﬂmdw por &f drea da TICs:

Sigtema de Informacidn en
ambiente de produccidn
Ambiente de prushas: Sistemas de Informacitn con cambics
frecuentss de archivos de cidigo fuente v/o que estén en
ekapa da Implementacion.
Ambiente de desarolo; Sistemas de  Informacion
rrollados par fa Entidad

INFRAESTRUCTURA

RESPUESTA

| Desoribe los componentss de
Infraestruchura de la institucidn,
dlatallanda para cada
componente de los sistemas de
informacion, bases de datos, &
hardware ¢ eguipos de
compubo v Ielecomunicadionas,
v en general todos ks serviclos
tecnologicos

THFOS

Hardware Software

Motores
de Bases
de Datos

Cantidad

Data
Center
Seryiciones

| Fisicos
Centros de
Cableado
Estructura
do

i

;

Cervania

19 bBaruma

i3

Labservireg
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Piarnta Sql |
Telefénica | ORH : server
LPS -
Sonoete Plataforma
 Equipos '
Telefénicos| 2 | Agility | 1
| Signos
Equipos de Vitales
Computo | %92 | nikhon | ¢
kohden
Bombas de
(AR A% infusiée | 2
bbraun N
Scanners | 28 Epoc |-
Mo, COMNMECTIVIDAD RESFUESTA
Arquitectura de las redes de
datos v telecomunicaciones de
1 b e Ll El'l'ﬂp::graﬁa &N esbralla
inalambrica :
2 |Canales de Internet 2 canales de interret de Fibra Optica
No. | SERVICIOS DE OPERACION RESPUESTA ==
La administracidn y operacion se realiza desde al Ares de
TIC s directamentz y apoyados en confratos de servicio de
soporte  para  las  aplicaciones e Infraestructura. B
escalamiento de casos v garantias de infraestructura hacia
proveadores de la  infrasstructura & realiza  mediante
Quién y como realiza 3| plataformas para el reporte de los mismos como es el caso
administradion y operacidn de|de |as plataformas e infraestruchura basada en Hewllet
1 ::nl ; m'aﬁgém;a'm EEEE Packad, acer, Servinte, Agility, entre otras.
componentas porie de | TAMBdEN se reporta mediante corren electrdnico ¢ linea
Infraestructura telefdnica.
Ura ver reportado los casos, son analizadons por dichos
proveadores o conkrakistas, los cuales anvia las diferentes
soluciones a probar hasts que se clerran los casos a
satisfaccién con la solucion dada,
= chmo I la o =
ﬁhiniEh’I.;dﬁn ,',m:ﬁmﬁﬁ de | L2 BdMnistaciin ¢ operacion e realiza desde el .ﬁ.!-e:a de
2 TIC & directamante v apoyadas an contratos de servicio de
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|apiicaciones garantias de las aplicaciones hacia proveadores de las)

aplicaciones se realiza mediante plataformas para el reporta
de bos misnas como es el caso se Servinte, Agifity, Ada entre
olras.

Tamhién se reporta mediante correo electronico o firwea
telefinica,

Una wez reportado los casos, son analizados por dichos
proveadores o contrabistas, los cuales anvig las diferentes
solucones @ probar hasta que se demran los 3505 8
satisfaccién con la solucién dada.

IQuién y oomo realiza |la
| agministracién y operacion de
fos servicios  informaticos
{Corren electrénico, Telefonia, La operacion la realiza directamente el drea de TICS, qulenl
Comuricacionss unificadas, [ s= encarga de la  Administracion y coordinacicn  de
3 |DNS, directorio activo, | actividades sobre  los  Sistemas  de  Informacidn;  El
antivirus, Antl Spam, Mesa del .oiamiento de casos no soluconados de manera interna -:IE|

‘servicics,  servicos  de| : :
mpresin, entre otras), existen log sistermas de informacion se realiza mediante el contrato

contratos de soporte para los de serviclos con los proveecores de  aplicaciones e
sapvicios Infra_eﬂ:-l.lctwa v masas de avuda. |

7.7 GESTION DE INFORMACION

La gestion de ia Informacion se define como un Conjunto de actividades o procesos gue parmiten Iz
pbtencién de la informacion y por I0s cugles se controa e ddo de vida de la informacion desda |a
creacikin hasta su disposicion final.

Estos procesas ncluyen las actividades tales como extraccidn, manipulacidn, depuracan, acceso
digribucion de ta informacidn con que cuenta cada una de las areas de la ES.E. Hospital Universitario
San Rafaal Tunja, Bl objetivo de la gestion de la informacion es garankizar su integridad, disponibilicad
y confidenclalidad. Mediante la ian de la informacidn 5@ suministran los reCUrsos NECESANos para
una buena toma de decisiones, se desarrollan nueves corocimientos que permiten contar Con calidad
y eflciencia en las sarvicios y productos de la Institucion,

En la E.5.E. Hospitel Universitario San Rafael Tun, la gestién adecuada de ta Informacion s& ha
asociade con los siguientas objetivos:

a. Optimizar el valor y las ventajas que sa obtienen del uso de la informacian.
b, PReduci o costo par &l precasamiento y uso da |a informacidr.
e Martener un constante acceso de |a informadon de cada una de las dreas.

d. Determinar los roles, privikegios y responsabilidades para el usc adecuado de la informacicn,

EGTE DOCLAENTD ES PROPIEDAD Gt L& ESE HI APITAL UNINERSITARDD Safy RAFAD], D TUAOA ¥ LA
INFOEMACTON OUE POSEE ES CONFITIEMCIAL. SU REPRODUL § STARN DALA A TRAVES DE COWPLAG ALFTDE TTANRS
PrE LA COOMDTHACION DEL SISTERA DE GRRANTIA TE CALITHAD

#



F.5.E HOSPITAL UNIVERSITARIO SAN RAFAEL TUNIA Y
| HYSPITAL
EADIon: P 28 dic 94 =
ot MANUAL PLAN ESTRATEGTCO DE San Fakeel
TECHNOLOGIA DE LA INFORMACTON
@ﬁ’ 03 Fecha Praxima Rewlsidn: 20/04/ 10233 |

Asi mismo, se han planteade las sigulentes funclones para una eficante gestidn de Iz infarmacion:

Ifentificar las necesidades informacién Que requienen fos usuanos intermos de la ESE
Haospital Universitario San Refael Tunja, relacionados con las funciones que cumplen dentro de
SUS respectivas Areas v atenderas adecuadaments.

Gestionar los cambios permanentss en los sistemas de informacién, por requerimientos de

rormatividad o por mejora en los procedimientos propios de [as funcionas gue realiza la E.S.E.
Hospital Universitarie San Rafael Tunja,

Mantener actualizadas \as bases de dates de la ES.E, Hospital Universitario San Rafael Tung@
¥ garantizar @l acceso por parte de los usuarios,

Establecer las necesidades de infarmacion por partes de usuarios extemnos & la E.5.E. Hospital
Universitario San Rafas! Tunja v realizar las actividades requeridas para atenderlas,

Manejar eficentemente los recursns de informacién can que cuenta la E.SE. Hosplal
Universitario San Rafael Tunja v optimizar los recureos destinadas para su mejoramienta.

Optimizar el aprovechamiento de las bases de datos de 12 ES.E Heepital Uriiversitario San
Rafael Tunja v su estructura con el ohjetive de incrementar su productividad,

Proponer y efectuar las actividades necesarias para garantizar I3 calidad en el cortanido de la
infermacidn que genera la E.S.E. Hospital Universitario San Rafaal Turja.

Realizar los procesos de inducadn v ertrenamients a las funcicnarios de |a ES.E. Hospital
Universitario San Rafaed Tunjs en la eperacion de los recursos informaticos,

Definie procedimeentos v politicas reladionados con la seguridad de la informacion de la E.5.F
Hospital Linivarsitario San Rafas Tunja,

7.8 GOBIERMNC DE TI

Cen el fin de cumplir los objetives tanto del subprocess de planeaciin sarvicios de T1 asodiada al
proceso de Direccionamierto Estratégics, como de los subprocesos de Gestidn de Sarvicios de TI, &l
drea oe TIC's de |a E.S.E Hospital Universitario San Rafael Tunja se encuentra estructurads de l=

siguente manera;
o 8 | - N
-4
=]
INGENIERO1 | g | INGENIERO | S | 3 | 3 E
ACTIVIDADES © £ TECNICO = N 3 S = A
g ¢ Tecnico | B | & g ¢
S = E | F
| Coordinacion X | -
Administracion de | X X X | I

AMACTON COILE POSEE BS CXINFIE WAL SLT FPR

ESTE DGCUMENTD (5 PROFELAD DF LA FST HESPITAL LNiveR i TR S NAFAEL BF TUNEA Y8
DHICTION ESTARS DR A TRAVES TE OOPIAS ALITORTTADAS
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 Administracion de
Infraestructura
Mueva
Backups
Soporte Servinie
Adrministrativo
Soporte Servinte
Asistencial
Administracian
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Administracion
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X X

X x X X X X X X

ESTE DOCUMENTD ES PROPEDAD DF LA ESE HOSFITAL INIVERSITARID SAN RAFREL I TLIMAR Y LA
FORMACTON DUE POSEE ES CONFIDENCIAL. 54U REPRODUCCICN ESTARS DADA & TRAVES DE COFTAS AUTOHIZADAS
PO A COOEDTNAC IO [l BISTEMA DE GANTLA [E CALIDAD
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7.9 ANALISIS FINANCIERO

Fara & funcicnamiento  inversidn en temalogia, se debe planear un proyecto da
permita abbtener los recursos para soportar los
tecnoddgicas,
continuidad ininterrumpica en su ejecucidn se cuenta can Ia
€l 2021, El costo asociado a licencamientos, mantenimi
informacidn, servidos de Infraestructura

Fumara,

Bl proyecto de imversion debe contemplar las

inversitn que nos
provectos, servicios, productos v soluciones
inversiones cuyo alcance determine

aprobacion de las vigencizs futuras hasta

ento evolutive v adaptativo de sistemas do
tecriologica y material de sensibilizacidn para talento

Actualmente =l Hospital Universitario San Rafael Tunja cuenta con los siguientes equipos tecnolbgicos:

ERlL

HIMGCTON DL POSEE £S5 CONSIRE R 1A

PR LA

BODLCCION ESTAR
CORDINACICN CEL SISTEMA OF GREAMTIS UF AL

& DAL &
!

RAVIS ¥

COPLAS ALF

HLTATIAL

N. VALOR/UNITAR ADQUIRID | VALOR/TOT | UNIDAD
® | NOMERE DEL DISPOSITIVO  |IO o .+ A 1 ES
. mmmmn CORPORATIVO & 7.95% 340 018 PN g
COMPUTADOR CORPORATIVD
2| TODO EN i 2019 g yq0.081.788| 54
3| COMPUTADOR PORTATIL TOSHIBA | § 2,446,400 2019 $2.446400 1
4| COMPUTADOR PORTATIL ACER § 3.839.100 2019 $60.103.800| 18
5 | COMPUTADOR PORTATIL 44062 § 2807622 2016 _$2.897622| 1
5| COMPUTADOR PORTATIL HP $ 3.668,716 2017 $11,009.154| 3
AD
: ﬂmmr OR PORTATIL SLIMHP | . . = | 201 _—_—
8 | COMPUTADOR TODO EN UND § 4,035,150 2016  $4.035.150 1
‘ g:wumnﬂn TOD0 EN UND 400 & 4.035.150 3016 § 15 TI0808 4
= Eg:_r-r.n'mm TODO EN UND $ 3,682,064 4018 e -
11| COMPUTADOR TODOEN UNO HP | $4,035.150 2016 $48.421.800| 12
COMPUTADCR TODO EN UND ;
12| HP2g § 3.545.122 2017 sasasi2| 1
COMPUTADOR TODO EN UND
13 | TOUCH H HATn i §9471.748) 2
14 | COMPUTADOR TODO UNG 4300P § 2.086.000 2016 $4172.000| 2
COMPUTADOR TODO UND ONE
15500 § 2.770.200 zm.n.a $ 550400 2
16 | COMPUTADOR TORRE HP DX 2400 $1941.376 | 2016 § 5.824.128 3 |
17 | COMPUTADOR TORRE LENOVD 5 1497.057 2Mé §1497.057) 1
18 | COMPUTADOR TORRE LENDVD $1497.057 | ;g $1407.057) 1 |
ESTE COOUSENTD £S5 PROPIEDAD DE LA T9E HI SPITAE UNTVERSITARID SAN HAFAFL OF TUMIA Y LA
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300015 I
ESCANER ALTO RENDIMIENTO
sick ce §3.972934 | 2019 § 3,972,094
20| ESCANER DE ALTA VELOCIDAD § 3.769.920 2018 $ 7.539.840
ESCANER DE ALTO
21 | RENDIMIENTOHP b 018 | 4 pa527.935 15
22 | ESCANER DE DOCUMENTOS 1945934 | 2019 | £11699604) 6
23 | HP 2820-48 G SWITCH $7.847.110 016 | $39.235550]
24 | IMPRESORA LASER HP $4.614.225 2018 $9,228.450 2
M IMPEESDRA DE ALTD
25 | RENDIMIENTO ¥1353000 s $3855.37%6 | 1 |
25 | IMPRESORA HP LASER § 2.228.513 2019 $6.685539| 3 |
77 | IMPRESORA INYECCION L57S % 1.023.995 2019 § 1.023.995 1
TMPRESORA LASER HP
78 | MULTIFUNCIO idisline 019 | 3100908 7
36 R TRUNCIS o il W7 | ¢iesias| 1
20| IMPRESORA MULT LASER PRO 400 | § 1.488.514 2016 §$1.486.514) 1
31 | MONITOR CONSOLA DE RACK § 1.015.547 2016 $1.015547| 1
SERVIDCOR BLADES BLAGOC
| 32 |ADMON $11850.325 | 2018 | gacmengrs| 3
33 | SERVIDOR BLADES BLI60C HYP $ 28.857.545 2016 | $86,572.635| 3
34 | SERVIDOR CINTAS 1BM-TS3100 $ 55,178,998 016 | g55.478.908| 1
SERVIDOR HP 3PAR 7200 :
35| ALMACENA $157.635.085 | 2018 |y jo7p35pm5| |
35 | SERVIDOR HP DL 120G7 §3.130.318 2016 $3.130.918] 1
SERVIDOR, HPE PARA BLADE BL
37 | 460 § 25.665.315 2018 | sr3m30| 2
35| SERVIDOR 1BM DS400 ALMACENA | $ 19.089.203 2006 | $10.080.203] 1
30 | SERVIDOR [BM X280 4+ 35.722.975 2016 4 71445550 £
40 | SERVIDOR. [BM X3650 $ 17.476.256 2016 | §34952512] 2 |

8. ENTENDIMIENTO ESTRATEGICO

8.1 Modelo operativo:

B.1.1 Estructura E.S.E, Hospital Universitario San Rafael Tunja.

En 1992 y mediante Decreto Orderanza 1243 el Hospital se convierte en "Empresa Sodal oel Estado
Hospital San Rafael Tunja”, Establecimients Pdblico del Orden Departamenta’, lo cual hace posible su

TG

e ————————— e ——
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regstructuracion como Empresa Socal del Estado a partir del 27 ce dicdembre de 1995 mediants
Decreto 001528 de la Gobernacidn de Boyacd.

Esta nueva empresa estd dotada de personeria juridica, patrimonio propio y avtonomia administrativa,
adscrita a la Secretania de Salud de Boyacd e integrante del Sistema General de Seguridad Social en
Salud, sematids al regimen juridico previsto por la ley 100 de 1993 ¥ Decreto 1876 oa 1994,

Somos Hospital Pdbkce de alta complejdad que presta servicos de I ¥ IV nivel en & departamento
de Boyacd, centro de referenda de todos los municipios de Boyacd, y de algunos de Santander,
Casanare y Cundinamarca. Contamoe con Instalaciones mademas, tecnologls adecuada y recurso
humano altaments calificado v comprometida con el paciente v su familia

La estructura organiracional de la E.5.E, Hospital Universitaris San Rafasl Tunja, estéd diseioda para
facilitar la integracidin entre los procesos administratives v asistenciales, prindpalmente a traves de la
Junta Directiva v Revisorla Fiscal, Junto con la Gerencia qué cuenta con dos suhgerencias:
Administrativa y de Servicios de Salud, un Aszsor de Desarmollo de Servleing, un Asescor de Coedrgd de
Control Intermo v un Asesor Juridico Externo, tambidn cuenta con el apoyo da los Comitds
Institucionales

it L il

Rk L]
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Fuerte: DL fwwy, st sanraraesuna, oy, Co/fuen_gtiofes nueatra- institucion/ estrycturs-crganizacanal

Dentro de mapa de procesos s& encuentra en &l macoproceso de apayn, & proceso de tecnologia de
la informacidn y comunicaciones TICS.

ESTE DOCUMENTD ES PROFPIEDAD DF LA PYE HOSPTTAL UMIVERSTTARES 54N RAFAEL DF TLRIA ¥ LA
INFLRMACION QU PUISEE B5 CONFIDENCIAL it REPRODUCCION ESTARA DaDA & TRAVES DE COPLAS ALTOEIEADNG

PO LA COORDINACICH DEL GESTEHA BF CARKNTIA OF CALLEWD
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Plan de desarrollo de la E.S.E Hespital Universitario San Rafael Tunja.
A bravds dal acuerds N.0 04 da 2016 oo aprusba al Plan de Desarrollo para el periodo 2016-2020

El plan de desarrclle se compone de 7 ejes estratégicos, 7 objetivos v 15 programas, planes o
proyectos,

| PLAN/PROGRAMA |
EJE TRAZADOR OBJETIVO LINEA ESTRATEGICA | PROYECTO |
=  OBIETIVO 1: | Modelo de atenaon
ATENCION Asequrar y aumentar Fortalecimiento
CENTRAD los niveles de estrategias para
uﬂ,‘:r_? L gatisfaccion, asequrar 1a integralidad mﬁ del
oportunidad v calidez de la atencidn Lo
en la prestacidn dal
ESTE DODUMEN T ES PFREHIEDD OE LA ESE BOSPTTAL LETISS] TARID S#M BAFATE TIE TLIRIA Y LA

INFORMACEON QUIE POYSEE FS COMADESCIAL
AOR LA COORDINACION REL SESTEMA DE GREENTIA DE L

CLI EPAL

LN EL 1A Dnga &

TRAVES
BLICVALS

T& CTIFIAS ALTORIZADAS
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_|_ servicio. ]
Programa de gestidn
OBIETIVD 2: 1@5@9@9 da
| G . 1 3 calidad an salud
um“ ug: Prestar servicios de | mmﬁ“"ﬂm “}?'.
EXCELENTE Y st segures y  f 0 mnusrlmm Sl
eficientes 05 procesns | : o
mm : (e HEEI'H:II:EII'I {Mhlllhﬂﬂﬂ'
rrinimizando los : | acreditacidn, PAMEC
riesgos para el
* paciente y su familia
DBIETIVO 3: Fortaledimiento de la
evaluacion de
HUMANIZACION | fortalecer [ gestidn competencias y i
EIRNENGOn | e | s el |0 e Gt
EN SALUD enfocados en el trato personal de la e )
digno eon vocacion | Institsgidn, buscanda humana
de eervicio, consolidar la cultura de |
cakdad v servicio
OBJETIVO 4: Programa de gesticn
1 institucional de los
;aﬁl:r:dr:d o A recursos financlercs
i sjoramie = FEG]
GESTION DEL financierns y integralidad de los et AR -
RIESGOD degarralln procesas administativas Prmfarrﬂ da Gestion
Imsttucional v Bsistenciales - insttucional
gernerando
rentabilidad {MELI- plan de
econdmica y social | mejora)
OBJETIVO §: Programa de |
. M renavackin
becnoldgica,
Mejoramients de la mddernizacion de
. Cptimizar la integracion de los infraestructura,
GESTION DE LA capacided instalada | Procesas clinicos con la | datacion y
| TECNOLOGIA para asequrar la | ORstdn de su tacnolagia | mantenimiento
prastacion ded | ¥ 5L slstama da _hospleatario
sanvicla, | informacion Programa de i
' | sistema de
informacidn
pitrabe st 1Y Ll ESENCIA
|TRANSFORMACIG | OBJETIVO6: _|Desarrollode estrategins| _ Programade |
ESTE DOCUMENTE E5 PROJELAD DF LA ESE HOSPITAL UNIVERSITARIO SAN RAFAEL OF TUNM ¥ LA
FEMACTO CILFE PMOSEE | TP

PO R §
{AEIRCIFMACTON [3EL
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N CULTURAL para promover |a transformackin
PERMAMENTE pamunicacion y dialage cultural
Impactar en la permanente, .
transformacion | Proyacto de Hospital
cultural y gestion del Unfarsitario &
imi niversitario San
conodmisnta Rafasl
d i : | Sistema de Gestidn
. _DEJI:‘ITI-"D i A 3l
Fortalecimients de 5'f§"5§gd:ﬁdﬁs$“
— Promayer programas estrategias de
= |num:1 DA| " e respensabllidad | responsabilidad social y 22140 Ocupacional
social y ambiental | conservacion del madio | Buenas practicas de
apartando al ambiente, elaboracidn
dasarrollo sostenible, Comités
r institucionalas

8.2 NECESIDADES DE INFORMACTION:

La E.S.E. Hospital Universitario San Rafael Tumja, se encuentra sistamatizada en todos los procesos,
en el afia 2019 salieron a produccion ke UCIP {uredad de cuidedos Intensivos padiatrica) y UCIA
{uridad de cuidados intensivos adultos)

la Historia Clinica Electrinica pretenda mejorar la atancidn en salud, introduciendo la tecnologia
informatica @ la clenda meédica, proponiendo estrategias que favorezcan la optimizacdin de |3
atencidn, se espera tener mayor seguridad y contral de los contenidos consignados. Se garantza la
secupncialidad de los actes v eventos méadicos registrados; se disminuird también & riesgo de perdida
de informacidn a través de la generacidn de copias de seguridad o backup. Adicionalmente se
consarvara 1a intagridad de la informacidn clinica, ya que su archivo sera en un mismo paguete de
datos y & infermadén consignada tendra mayor durabilidad v permanecerd en el tiempo inalterable
para su consulta, Se contard con una Historia Clinica con valor legal v valor probatorio, sera legibie,
sard una herramienta de facll auditoria, podremos realizar estandarizackon de datos consignados en
todas las Historias Clinkcas, generando datos e indicadores clinicos para seguimiento de las
atencionis.

POLITICAS DE HISTORIA CLINICA

Politica De Unificacion De La Historia Clinica. - Todo paciente que consulte a ia E.S.E. Hospital
Universitario San Rafael Tunja, tendrd Histora Clinica Unica Institucional, aplicando los controles
astablecidos para la creacion y actualizacion de datos de los usuarios minimizando |a dupicdad.

Politica De Seguridad De La Historia Clinica. - Tanto los programas sistemalizacos
implementados en el Hospital pars & maneje de la Historia Clinica, como los equipos v SODOrteEs
documentales, serdn provistos de mecanismos de seguridad, que imposibiiitan 1a ncorporacion de
modificaciones & la Historia Clinica une vez se registren y guarden los datos, garantizendo los
principias de confidencialidad, integridad y disponibilidad de a informacian de la Historia Clindca.

EETE DOCLMENTE ES PRAOPFIEDAD DF L& FSE HOSPITAL UNIVERSTTARLC SAN RATALL | IE TLINIA ¥ LA
[NFOEMACION OUE POSED % CONFIDENCIAL:. SU REPRODUCC 10 ESTARA DADA S THAVES OE COPIAS ALTDELLALAL
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Politica Cero Papel. - La ESE Hospital Universitano San Rafael Tunja apea la Circufar
20141000005871 ~GER en #puyo a politica Cero Papel, detine para los senvicios donde se implemente
la Historia Clinica Electrdnica la impresidn de la Historla solo cuando el packznte quede hospitakzada v
s2a tragladado a un servicio aun sin iImplementacion de ellg,

Politica De Calidad De Historia Clinica. - La E.5.E. Hospital Universitaric San Rafzel de Tunga,
bene como politica estricta e inflexible, mantener sus Historias Clinicas dentro de los mds altos
estandares tanto de forma como de contenido. Todo profesional medico o paramedico  deberd
ajustarse a las normas relativas a la elaboracidn y manejo de la Historia Clindca, En cuanto al personal
en formacidn se refiers, estas normas hacen parte integral de su respectivo reglamento v como tal, su
ni ebeervancia puede acarrear las sanciones comespondientes,

Politica De Comunicacién y Trabajo En Equipo. - En |3 E5.F, Hospital Universitario San Rafael
Turia, se mantendrd la comunicaciin verbal entra los integrantes del equipe asistencial en pro de
mejorar la atencidn brindada al paciente. Munca seed reamplazada por ol flujo ded sEtema. En caso de
PFESCrIDCIoNas urgentes, se informard por madio verbal v escrita de |3 solictud realizads para dejar
evidencia de la situacidn. En casos de dudas frente 2 prascripeiones planteadas se deberd canfirmar
con el profiesional o especialidad que emite la orden

La E.5.E. Hospital Universitario San Rafael Tunja, ha implementado una aplicacion automatizada que
le permita administrar de manera eficaz el Alujo de comunicaciones que Ingresan como radicados por
partz de los ciudadanos y grupos de interés; v cantrolar [as comunicaciones oficiales de recpuests a
dichos radicados v aquellas que se distdbuyen al interior entre dependencias en el ejercicio de sus
funcianes,

El sistema de Gestidn Documental Orfeo es una herramienta colsborativa gue faolita a los uswarios 3
Organizacion y priorizacién de sus actividades diarias faclitando el cumplimeento oportuno de sus
responsabifidades, opbmizando los recurses v fomentanda la cuftura del Autooontrol,

El hospital Universitario San Rafasl Tunja se encusntra an implementacion de los sistemas del sistema
obligatorio de la garantia de |2 calidad, Seguridad salud en el trabajo v gestion ambiental, por tal
motivo requiere apoyo informético pare e manejo da los misma, En la actualidad se encuentra e
implementacdn el sistema informdtico Daraumdsalud corformade por 14 modulos, con & cual se
quiere disminuir la perdida de informacdidn v uso de la documentacicn obsoleta, facilitar la toma de
decisiones al propordonar informacide centralizada y sequra, participacian & Imwalucramients da todaos
los colaboradores en el mejoramiento continuo de la irfarmacian.

8.3 ALINEACION DE TI CON LOS PROCESOS

Los procescs que tiene estableado s E.S.E. Hospital Universitario San Rafasl Tunja para cumplir en
forma dptima sus actividades tanto misionales como de apoye, son soportados por los procesos de TL
Tomande come referenda el mapa de procesos de |3 Institucion, a continuacidn, s= musstra la matriz
donge se asocia cada procesa con los sistemas de Informacicn implamantades en & hespital.

ESTE DOCLMENTD E5 PROPIERAL DE LA £55 HOSPITAL LINISERSE TARTO SiM
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PROCESOS ESTRATEGICOS

HOMBRE DEL PROCESO

RECURSO TECNOLOGICO QUE LO SOPDRTA

DIRECCIONAMIENTO ESTRATEGICO

* Darumi@salud {Modulo de estrateqia, informes)
* Intranet calidad_Info en hertunclu

= Corrao alectranion
* Servinte (Informes v reportes de cada mbdula;
Méduba de Gastion de dakos v raportes DM&R)

GESTION DE LA INTEGRALIDAD DE LA
CALTDAD

* Darumisalud (Modulo de indicadares, habilitacidn,
seguridad del paciente, PAMEC, acreditacion,
documentaos, informes)

* Intranel calidad_Info en hsriuncu

* Corren electronioo

Servinte (Informes v reportes de cada mocdulo;
Mddulo de Gestion de datos y reportes DMER)

SISTEMAS DE INFORMACION AL USUARIO

* Darumilsalud (Modulo de satisfaccidn, Informes)
* Intranet calidad_Info en hsrtunchu

* Corren alectronico

* Intranet estadisticas

*Labserving (Examenes de laboratorio)

=Agllity (Procedimientos v esbudios de Imdgenes
diagndsticas)

*Sonvinte (Madulos administrativos de Admisicn vy
gestar de pacientes, citas médicas, facturacion, cafa,
cuantas por cobrar, pagar; Historia Cinica; entra
okros modulos;

*Orfeo (Respisesta & los usuarios de soficitudes v
peticionas =POQRS)

GESTION ACADEMICA E INVESTIGATIVA

* Inbranet calidad_Info en hsrtuncu

* Coered electronico

* DARUMA (indicedores, planes de accion, informeas)
* Irtranet estadisticas

PROCESOS MISIONALES

NOMBRE DEL PROCESO

RECURS0 TECNOLOGICO QUE LO SOPORTA

ENFERMERIA

ESTE DOOUMENTO ES PROPIEDAE: DE LA ESE oS
Gl REFROHHE
PO LA DOORDENACDORN DEL S1GTI

IRFCREACTON QUE POSEE ES CONFIDERCEAL

* Servinte Clinical Suite (Historia Clirica integrada)
* EPOC (Resultads de gases)
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* AGILITY

* ORFED

* LABSERVING

* Corren electrdnics

* DARUMA (indicadores, planes de accidn, informes)
® Intranet calidsd_Info an hertunclu

= Intranct estadisticas

URGENCIAS

* Servinte Clinical suite (Histaria Clinica integrada)

* EPOC (Resultado de oases)

* AGILITY

* ORFED

* | ABSERVING

* Correo eledronico

* DARLIMA (indicadores, planes de accidn, informes)
® Intranet calidad_Info en hsrunciu

* Intranet estadisticas

HOSPITALIZACTION

*= Senvinte clinical suite {Historia Clinica integrada)

® EPOLC {Resultada de gases)

* AGILITY

* ORFED

* | ARSERVING

* Corre elecironioo

* DARLMA (indicadores, planes de accidn, informes)
* Intraret calidad_Info en hsrunclu

* Intranet estadisticas

CIRUGIA Y SALA DE PARTOS

* Servinte clinical suite (Historia Clinica intagrada)

* EPOC {Resultado de gases)

= AGILITY

* DRFED

* LABSERVING

* Camreo electrdnico

* DARUMA (indicadores, planes de accitn, informes)
* Intranet calidad_Info en hsriurcly

* Intranet estadisticas

UNIDADES DE CUIDADO INTENSIVO

* Saprvinte clinical suite (Historia Clinica inbagrada)
® 5GISIS

Ea e DOLUMENTLS ES PREWFIEDAD DF L& ESE HESPITAL LNTVERSTTARTD SAN RAFAEL D4 HIA Y LA
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* EPOL {Pesultado de gases)

= AGILITY

* ORFED

* | ARSERVING

* Corren electronioo

* DARUMA (indicadores, planes de accin, Informes)
= Intranat calidad_Irfo en hsrunclu

* Tntranat estadisticas

APDYO SERVICIOS DE SALUD

k Samdnte clinical sufe [Historia Clinica integrada)

* EPOC (Resultado de oases)

* AGILITY

= QRFEQ

* LABSERVING

* DARUMA (indicadores, planes de accidn, informes)
* Correo electronico

* DARUMA (indicadores, planes de sccidn, informes)
* Intranet calicad_Info en hsriunciu

* Intranet estadisticas

FPROCESDS DE APOYOD

MOMBRE DEL PROCESO

RECURSO TECNOLDGICO QUE LO SOPORTA

GESTION DE TALENTO HUMANOC

* ADA

* QRFEQ

* DARUMA (indicadores, planes de accion)

* Correo electronico

* DARLIMA (indicadores, planes de accén, informes)
* Intranet calidad_Infoen hsriundu

GESTION JURIDICA

* Correo slectronico

* ORFEC

* DARUMA {indicadores, planes de acclin)

* DARUMA (indicadores, planes de acddn, informes)

GESTION FINANCIERA

* Intranet calidad_Inte en hsrtuncu

* Servinte dinical sulte

= DARLIMA (indicadores, planes de acciin, informes)
¥ ORFEC

* Correo electranico

* Tnbranet calidad_Info en hartunclu

ECTE DL LMENTO ES PROPIEDAD [ LA E5E
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ALMACEM

* Zervinte clinical suite

* DARUMA {indicadores, planes de accidn, Informas)
= DRFEQ

* Corren eledbranicn

GESTION

EN CONTRATACION

* Servinte clinical suire

* DARUMA (indicadores, planes de acridn, informes)
* DRFED

* Corren electrinico

* Intranet calidad_Info en hsrtuncle

GESTION DOCUMENTAL ¥ ARCHIVO

* DARUMA (indicadores, planes de accidn, informes)
* ORFED

= Corren electrdnico

* Intranet calidad_Info en hsrunciu

GESTION DE LA TECNOLOGIA Y AMBIENTE

* DARUMA (Indicaderes, planes de acgion, informes)
* QRFED

FISICO ® Corrad elactronien
® Intranet cafidad_Info en hsrundly
* DARUMA (indicadores, planes de accdn, infarmes)
* ORFED
GESTION ADMINISTRATIVA " Ciwren. alacirinicn

® Intraret calidad_info en bsrtuncu
* Servinte dinical suite (Histaria Clinica integrada)
CITYSALUD (Consulta)

COMUNICACIONES ¥ MEDIOS

* DARLIMA (indicadores, planes de accidn, informes)
* ORFEC

TECNOLOGIA DE LA INFORMACION Y LAS

COMUNICACIONES - TICS

= Intranet calidad_Info en hsrunciu

* Servinte clinical suite (Historia Clinica integrada)

* DARUMA (indicadores, planes de acddn, infarmes)
* RFED

* Covren electrdnico

* Intranet calidad Info en hsrtunclu

SEGURIDAD ¥ SALUD EN EL TRABAJO

* DARUMA (irdicadares, planes de acoon, imformes,
auditorias complamantarias, auditorias)

Y ORFEQ
¥ Cowran electrdnico
" II'II‘LI'EI"I'E:‘I:_I_ZJI-leId Info en hsrbunclu

GESTION AMBIENTAL

CSTE [eEst
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" DARUMA (indicadores, p&a'ﬁes de accidn, imformes,
auditorias complementarias, auditorias)
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® DRFEQ

® Corren electronico
* Intranet calidad_Info en hsrtunchu

* Sapvinte clinical suite (Consulta)

* DRFED

* Corren elecindnicn

* Intranet calidad _[nfio en hsrunciu

SERVICIOS DE APOYO

PROCESOS EVALUACION

NOMBRE DEL PROCESD RECURSO TECNOLOGICO QUE LO SOPORTA
* DARLIMA (indicadores, planes de accidn, informes,
audiroras)

CONTROL INTERHND * ORFED
* Corren electrénkon

* Intranet calidad_info en hsrtunclu

9, MODELO DE GESTION DE T1
9.1 Objetivos estratégicos de TI

« Garantizar la disponibilidad de servicios apalancados en & uso de las TI, ampliando ia
capacidad de conectividad, procesamients y almacenamiento a través de la adquisicidn @
implementacidn de la mesa de senvicos.

« Crear un modelo de gestion de T1 gque parmita establecer 3 estrategia de 05 servicls
nractados, el disefio de nuevns servicios, su transicidn v puesta en operacion, mejorando la
gestiGn y esquemas de gobiemno T1, consolidando |2 estrategla T, las practicas de gobiemo
T1, junto con la prictica de ia Arquitectura Empresarlal,

« Incorporar TIC en los procesos institucionaies prioritanios soportandolos en una plataforma
tecnoldgica actualizeda y confiable.

« Asegurar la confidencialidad, integridad y disponibilided de los actives de la informacidn, asi
Como 50 continuidad se encuentren soporadas por los servicios de T1

+  Mejorar los niveles de competencia mediante encuestas y la adquisicén e implementacidn de
la mesa de ayuda de administratives y usuaries, en el uso de TIC come herramienta da apoyio
en sus actividedes personales y profesionales.

9.2 Alineacién de la estrategia de TI con al plan sectorial o territorial.

EETE COCUMENTD ES PROIFIEDALT 0F LA ESE HOSPITAL UNEYERSTTARIC SAl Rar L L TLINAN 7 LA
CHEMATICE GUE POSEE ES CONEIDENCIAL. SU REPFRODUCTION ESTARA DADA A TRAVES DE CURLAS AL DEEZRDNS
PO LA CODRODNACHON GEL SISTEMA DE GARANTIA 04 CALITWAD
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La alineacidn de la estrateala de TT crientada & los
acuerdo a los Planes de Desarroilo, decretos
interna de la institucidn, tal como se muastra a

DOCUMENTO CONTENIDO

Gzobierna Digital  Tener & Gobiemo mas efidants
Ley de Transparencia v del
Derecho. de Acceso a e
Informacion Plblica Nacional v

planes sectorisles o territoriales se adopta de
¥ beves gque tienen mavor incidenca sobre fa gestidn
continuacidn,

ALINEACION

Generar ung gestion con base en la
ransparendia ¥ eficiencia mediante &l uso
de las TIC, Cuents con un portal

s2 dictan atras disposicionas. (vme bogpitaisnspietuni. gov co) donde se
publica informacidn de in ganeral.
Gestiin Por e cusal se reglamenta  Se han adoptado los Instrumentos de
Documental - parciaimente la Ley 1712 de gestsan de la Informadidn armonizados
Decreto 103 cde 2014 v se  dictan  otras con el Pian de Gestidn Documental tales
2015 dispasiciones omo  Datos  abiertos, esquema  de
publicacion, informacion Clasificads v
reservada e Inventarios de actvos da la
informadian
Zobiemo en Comprende  custro  grandes Se adopta e Implementa la estrategia de
Linea - Decreto propdsitos:  lograr que los  Gobiemo Digital sobre sus  cuatro
Lirico cludadanos cLierben N componentes, De la misma forma se
Reglamentario  servicios en linea de muy alta avanza en la implemantadon de los
del Sector de calidad, impulsar el mismos mediante de estrategias como fa
Tecnclogias de.  empoderamiento ¥ fa  de Uso Eficients dal Papel, Sequridad de
@ Informadidn y - colaboracidn de los cudadanos  los Activios ce Informacide, Tramites en
las con el Gobiemo, encontrar Linea publicados y otras que
Comunicaciones  diferentes formas para que la dan cumplimiente sobre s=us  ejes
1078 de 2015 gesticn en las entidades plblicas  principales.

s28  oplima gracias  al
estratégico de fa tecnologia v
garantizar la seguridad v 12
privacidad de la imformacian,

Li=

9.3 ARQUITECTURA DE REFERENCIA.

Es un disefio de alto nived, sin detalles tecnolégicos o de productos, que se utiliza como una plantilla
para guiar el bosquejo de otras arquitecturas mas especificas. Esta plantilla incluye los orincipios de
diseflo que ia guian, las decisiones de alto nivel gue se deben respatar, los componentes que hacen
parte de la solucidn, sus relaciones tanto estaticas como dindmicas, las recomendaciones tecnologicas
¥ de desarrollo, las herramientas especificas de apoyo & & construcclén v los componentes existentes
reutilizables. El concepto de Arquitectura de Referencla se puede utilizar como base del disefio
detafiado de arquitecturas de soludion, de software, de Infarmacian o de plataforma tecnoldgica.
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los pilares anteriores son de gran importancla para la organizecdn, ya que, manejados
corjuntamente vy alineados con los cojelivos estratégicos, permitirdn generar valer para toda la
arganizacian.

La mayoria de les inidatives relecionadas con T1 fracasan a manude por wna direccion, soparte y
supervision inadecuados por las distintas partes interesadas necesarias, y la implementacion da
herramientas de gobierno o gestidn de T1 que se apoyan @n CDEIT no es diferanta, El apoyo 4
grientacion de las paertes Interesadas cdave es oitico para gue las mejoras sean adoptadas y
mantenidas.

Desde & inico se debe solicitar & compromiso e interorizacidn de las partes interesadas mas
relevantes, Para conseguir esto, los objetives y benefides de lz implementacion necesitan ser
claramenta axpresados en términos de negodo y consalidados en un resumen de caso de Negooo.

9.4 CATALOGO DE SERVICIOS

Es un irventario con Informacion sobre todas los servidos de TI en produccion, induye [os sendicios
gue estén disponibles para su implementacion, Este formato dispone a los usisanos de la ESE
Hospital Uriversitario San Rafael la informacian de los senvicios que puedan solicitar, l2s condiciones
bajo les cuales se presta y los productes esperados como resultado de la prastacidn del servicio.

Los servicios que se crearan y quedaran definidos en el Catdlogo de Servicios de TI, se gestionaran a
través de la herramienta de la mesa de servicios de T1 la cual entrara en preducciin en f afio 2020,
los cugles tienen asignado un Acuerdo de Nivel de Servicios — ANS, que permite fijar &l nivel ge
oportunidad acordade para la entrega de dicho servicio; esto permite realizar seguimiento al
spmportamients de la prestackin de los servicios & identificar oporturidades de mejora a ios mismas.

El Catdlogo de Senvicios 52 define:

ESTE GOCUMENTO BS PROFIEDAD OF L& £SE HOSPTTAL LUNIYERSTTARIO SAN RAFAEL LE TUB A T LA
NPORMACION QUE POSEE 5 CONFIDENTIAL, S REFRODLETIEON CSTARA A -4 TRAVES DE COPMAS AUTORIZADAS
PO b CORMEDRACTE R DL SISTEMA BE GARARTLY [E CAL DD
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CATALODGO DE SERVICIDS

i

- »|  Soporte Equipos de impresion

i K
ool

II. Servicios de Soporte a la Arquitactura Teenolbgica

El Soporte tacnaldgico, el cual hace referencia al serdclo de correccidn o ajuste & un companente de
ta Arquitertura Tecnologica que por alguna circunstancia dejo de funcionar o se encuentra generanda
resuitados incomeckos.

El Area de Tecnologias de |a Tnformacidn cuenta can Ingenieros Espacalizados v Técnicos de Soporte
que pusden dar atencion a las Inddendas y requerimientos de los servidores plblicos intarnos, con
calidad, oportunidad v eficiencia

I11. Servicios de Mantenimiento a la Arquitectura Tecnoldgica

Son los servicios que se relaconan con los ajustes de funclonamienta de tipo menor a las aplicaciones
y/o a los equipos de TI, accesos a los equipos de T1 (Hardware v Software), v los cuales e permiten a
ia E.5.E. Hospital Universitario San Rafael Tunja la utilizacidn de la Arquitectura Tecnoldgica come un
soporte fundamental en los procesos que permiten el logro de los objetivos Institucicnales,

ESTE DOCUMENTTR ES PROPIEDAD DE LA ESE HOSPITAL UNIVERSTTARED SAN REFAEL DF TURIA ¥ LA
Lk QUE. POSEE E5 CORFILIENGLA REPHOGUICCICIN FSTRRA DO & THaAWES COPIAS ALTORIANDES
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1V. Servicios de Soporte a la Oparacién Teenologica

Son los servicios que le parmiten a la ES.E. Hospital Universitario San Rafzal Tunja la utilizacion de ks
Arguitectura Teonoldgica como un soporte fundamental en los procesos que permiten el fogro de los
objetivas institucionales. Optimizando la disponibilidad, fa capacidad de gestidn, el rendimiento ¥
agragando valor a la misién de la entidad, Estos servicios son: Servicos de Soporte Profesional
{Servinte, Orfen, Agility, Enterprise, Daruma), Soporte Equipos de Impresidn, Soporte Ofimatica,
Soporte Gobierno Digital, gestidn de accesos, gestidn de roles y permisos, soporte tecnoldgico a
eventns,

10. GOBIERNO DE T1

El Gobigrmo de TI asegura que se evallan las necmsidades, cordiciones y opcicnes de las partes
interesadas para determinar que se alcanzan las metas del plan del desarrolle; establecienda fa
direccidn & través de la priorzacidn y A toma de decisiones; midiendo el rendimiento y el
cumplimiento respecto a la direccion y metas atordadas.,

Se tendran en cusnta [os sigukentes lineamientas.

s Satisfacer las Necesidades de las Partes Interesaclas, para crear valor en todos o8 organismos que
componen la E.S.E Hospital Universitario San Rafag! Turja, manteniendo el equilibrio entre la
raalizackin de beneficios vy la optimizacion de los riesgos y el uso de recursos,

» La Direccidn de las T1, de acuerdo con la ejecuddn de los planes y provectns definidos, garantizara
la Implementacidn y produccién de los mismos considerando el impacto de cada uno de ellos, asi
coma también la gestion ded cambio y & desarrollo tecniologico del HUSRT.

s Enfoque Holistien, de un gobierno y gestidn de las TI de la requiere tener en cuenta varios
componentes interactivos

La aruitectura Institucional incorpora el gobiemo de T1 & través de acuerdos de desarrolio de
servicios y de implementacion de facllidades tecnoltgicas. De esta manera los procesas de la entidad
se adelantardn con énfasis en la efidendia, la transperencia y el control de & gestian.

Para el desarolio de la estrategia de Tl se tendran en cuenta l&s normas vigentes: como las
disposiciones legales v la normatividad vigente expedida por las auloridades de naturaleza intemnas y
extemas.

La coordinacidn de las TIC's expide paiticas de akcance Instituconal, cémo las politicas de seguridad,
acceso y uso de la informacidn y de les recursos tecnologioos, les politicas de T1 definidas desde |a
estrategia son emitidas y publicadas mediante los mecanismos y procesos normativos gue disponga |2
entidad,

181 CADENA DE VALOR DE TT
La cadena de valor de la E.5.E. Hospital LUniversitario Sen Rafael Tunja es:

ESTE DOCLBCENTD ES5 PROPIEDAL OE L& £5E HOSPTTAL UNIYERSITAR I Sifh BATATL UL TLEIA ¥ L
IHPFCEMACION QUE POSEE ES CONFIDENTIAL, 5L SEPRUDULL LN ESTARA DADA A TRAVES D& C0PiAS ALTTOIEZADAE
POE LA COORDTRACTION DEL SISTEMA OE CARANT 1A DL CALILML
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En o maro de sus subprocesos contempla |2 planeacidn, ejecuddon v seguimiento, de la
Infraestructura tecnoldgica para atender las necesidades de los demds procesos, asl como las
oportunidades que se deriven de los objetivos estratégicos,

Los Procesos Estratégicos, estan orientados @ tomar decisiones sobre planificacién v control, y
responden a un objetivo espectico, dedvado de las funciones que debe cumplir La E.5.E. Haspital
Universitario San Rafael Tunja para la prestacion de servicios de salud con calidad,

La Coordinacion de Tecnologia de la Informacidn aporla al proceso Gestidn integral del riesgo a traves
de seguridad de la infarmacin y continuidad del negocio definiendo las estrateqias para 1a gestion
eficiente de los rlesges con el fin de proteger la informacion y sostenibllidad de del hospital,

10.2 Indicadores y Riesgos:

La entidad tiene documentado lz matriz de resgos de tecnologias de la informacion donde se
identifican, dasifican y valoran kos riesgos asocledos & los procesas de tecnologia de la informadicn v
las controies que mitigan la materializacion de los mismos,

1 AEF AT ETIAT im ¥ . ] i Sk — S
ESTE COUMENTL ES PROVIEDAL O LA F5E MDSMTTAL UNMIVERSITARID SAN RAFAEL T LI ¥ L&
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De Ia miema forma se estabiacen indicadores asociados a los procesos de tecnologia de la informacian
y los resultados asociados a |a cadena de valor de tecologla de la informaddn,

—
INDICADOR |Mivel de satisfaccidn de los usuarios en relacion con |2 prastacian de servicios de TI
 DBIETIVO Medir el nivel ge ﬁ'l:lsfattlﬁn de g5 usuarios internos
META 0% =
EORMULA EH;EEW de encusstas respondidas favorablemente /[ NUmero de encueslas aplicadas)
FRECUENCIA | Trimestre! =
1_ PROCESO | Tecnologia de [a informacion y (35 comunicacionas
INDICADOR | Nivel de atencidn en la solucion de soliciudes de bos servicios oe TI
OBJETIVO | Medir & nivel de oportunidad de atencion de las solicitudes sclucioradas
META il
FORMULA | (Nimero de solictudes | Nomero de soictudes resueltas) * 100
FRECUEMCTA | Trimeastral
FETE DOCLMENTO ES PROIEEDAL DE LA E5E HOSPITAL LMY ES] TARICH SN RATALL DL TUMIA Y LA
PSR MADION QUE POSEE £5 CORFIDENCIAL, 51 HE PROCUCTION ESTARA DADA A TRAVER [F [0S Kl [T FATNAS
PR J-’rﬂ-n.‘-lmf-r'-r. L STATEMA DE GARANTIA OF LALIAL
— — ﬂ
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|_PROCESO | Tecnologia de Ia infarmacidn y las comunicaciones

10.3 PLAN DE IMPLEMENTACION DE PROCESOS:

& entdad tiene documentade 13 procedimientos s-pr-01, 9 manuales s-m-04 ¥ 37 formatos s-f-11 ko
Cusles son actuakzados segun fecha de revisién estipulada, los cusles estan en la nta
whsrtuncluicalidad_info\procesos  aprobados\cestion  de apoyo\gestion de la tecnologia de fas
comunicaciones (tics)

11. GESTION DE INFORMACION:

En el Modeio de Gestion de T1 de la ES.E, Hospital Universitario San Rafaal Tunja, la irformacidn es
fundamental para atender las necesidadss de la enbidad, come insumo paa la toma de decisiones v
para la Ltilizacon por parte de grupos de interds,

GESTION DE LA INFORMACION M 51
y | £La Informacian para el analisis y la toma de decisiones se toma
directamente de los sistemas de informacidn?
X
dlos indicadores empleados permiten comprobar que se han
2 | alcanzado a5 metas esperadas _ ®
¢tenen definidos los procesos de gestidn de informacion para la
| 3 | recoleccidn, validacion, consolidacién y publicacion? ' X
£Ld informacién suministrada a Gerencia apova la toma de
4| decisiones relacionadas con el logro de los objetivos estrategicos? X

El Hospital interactia con otras entidades, pero NO bajo el concepto de interoperabilidad. Emplea
desde la dependencia de unidad de analisis unos marens de procesamisnin y tratamiento de datos
para garantizar la calidad v veracidad de la informacion.

Para la gestion de |a Informacion se deben tener en cuerta las siguientes premisas:

a. Informacion desde la fusnta Urica
b, Informacion de calidad

. Irformacion coma bien pablico

d. Informacian en tiempo real

&, Informacion coma sanvicio

Fara apoyar [a toma de decisiones del hospital, la informacicn debe contar con los siguientes criterias:

oL LM ARNIENT 5 PROPIEDAD 30 LA ESE HOSPITAL UNIVERSTTARE CAN BAEREL [E TURIIA ¥ A
INFOCRMACION QUE POSEE B CONFIDENCTAL. 50 REPRGDUCTION ESTARA DADA A TRAVES OE COHEAS ALl TORIZADAS
PO LA DDOWEEINALTON DFL SISTEMA DF GARARTIA OF CALITMD
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a8, Oportunidad
b, Actualicdad
. Confiabilidad
d. Exactitud
€. Completitud
f. Objetividad

Finalmente, ¢ objetiva de la Gestion de |a Informacion en la E.5.E, Hospital Universitano San Rataol
Tunja, es lograr contar con pofticas de uso, control de acoeso calidad en la informacdon e
igualmente que sirva coma Insumao para la toma de decisiones e instruments da andlisis.

11.1 Herramientas de analisis.

Para apoyar la toma de decisiones por parte de los lideres de los procesos, se deben soportar én
herramientas que fortalezcan la capacidad de andlisis y a ls publicacion de los resultados producto dex
esta actividad,

La E.S.E. Hospital Universitario Sen Rafas! Tunja cuents con |as siguientes harrarmiantas y desarralios
que permite contsr con datos ¥ resultados gue fadlitan el arillgs de jos resultados ¢ de esta manera
faciita ba toma de decisiones solbre estrategias a sequir;

DMBR: Gestidn de datos v reportes referentes a Servinke, 85 una herramienta oue permite la gestiin
de reportes, visualizacidn y andlisis da la informacion.

Reportes Sistema de Informacion Servinte: Los méduios de Servinte adminstrativas y clinioos
incluyen también reportes que contribuyen para el ardlisis de la Informacicm.

Sistema de Goestidn por indicadores
la Unidad de Andlisis Fstadistico (UAE) es una esltralegla de gestion en la gue un grupo
interdisciplinario evalta las variaciones no esperadas de los indicadores institucionales, realiza

seguimientn a las decisiones adoptadas frente a una bracha en la informacign, orienta las acdones
para el mejoramiento continuo.

La estrategia permitira:

n  Tomar decisiones institucionales para la mejora continua,
Realizar la Gestidn de Procesos Basada en Indicadores.

=

c

o Idertificar oportunidades de mejora.

s Reducir la variabilidad de los procesos.

s Fomentar la cultura de medicdn mediante & gestion de hednos v datos.

La gestidn de indicadores comprende el reporte de datos e indicacores, el analisls periddico, a
generacion de alertas en caso de no cumplimiento de metas v Ia realizacidn de acciones cormectivas en
caso de presentarse alguna desviacion. S8 seguirdn los lineamientos del procedimiento Codigo:
DADS-PR-01 GESTION ¥ SEGUIMIENTO DE INDICADORES

FETE DOCUMENTD ES PROSTEDAL [FE Lk ESE HOSPFITAL WINIVERSITASID 54N RAFAEL DE TURM T LA
INFORACION CeJr POSEEE B4 OONFIDENTEAL. 5L RE PRODUCERIN ESTARS CADA A THAVES DE CORAL AUTORTIADAS
B0 LA CTEHRDHATOS DEL SISTESS OF GALANTEA DE CALIDIAN
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SELECCION DE OBJETO DE ANALISIS PRIORITARIOS
SEGUN NIVELES DECISORIOS
En ta E.5.E Hospital Universitario San Rafael Turja se pueden diferanciar tres nivalas decisorios:

Alta Direccion gque comprende la Gerenca, Subgerencia de Servidos de salud, Subgerencia
Administrativa y Financiera y la Oficina Asesora de Desarrollo de Servicios

Nivel Ejecutivo {Gerencla de Area/Proceso - Coordinadores) que comprende: Coordinaciones de
Urgencias, Hospitalizacion, Unidades de cuidado Intensive Adulto, Pedidtrico v Neonatal, Cirugla v
Salas de Parto, Enfermeria, Servicio Farmacéuticn, Apayo de Servicios, Epidemniclogia, SIAL, Almacen,
Juridica, Financiera, Senvicios de Apovo Administrative, Talento Humano, Contratacion, Mantenimbento
e Infraestructura, Atencidn Administrativa al Usuario, Gestidn Académica, Seguridad v Salud en el
Trabajo, Ingeniaria Biomedica, Gestidn Documental y TICs.

Nivel Operativo (Gerencia de proyecto), Proyectos/Programas,Comités Tnstitucionales

Para asegurar el logro de Ios objetvos correspondientes a su nivel de decision, cada dmbito gerercial
debe establecer sus correspondientes mecanismos de control de i gestidn, de manera que le faciliten
detectar a nempa las posibles desviaciones e introducir lzs medidas correctivas pertinentes. Se Integra
asl un cuadro da controf gerencial, con tres subsisternas basicas de control da gestion:

EiTE DOCERENTD 55 PREPECTNG DE L& ESE HOSPITAL, UNIVERSITARIO SaN RARAEL OF TEMIA ¥ LA
IMFCRMACTOIN OUE POPSEE FS COINFIDENCTAL S0 REEDSOUCEION E5TALA BARE & THAVUFS BF ¢ AL ALUTORIFANAS
PR LS COCHIENACION DEL SISTEMA TF GARANTIA [0F CAL T
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Evaluacidn de Resultados, 2) Control de Procesos, ¥ 3} Control de Provectos o Programas

Ambito gerencial Objeto de control de la gestion Tipo de control
4 Objetvos estratégicos: Flan de Festan, Plan de Evaluacion de
Aba b Desarrolio, Evaluacion Modelo de Alercion resultados
: Control de
Gerencias de Procesos Procesos: Plan Oparativo Anual i
Gerencias de Proyectos o Programas: Plan de Trabajo de Controf di
Proyecto/Programas programas/proyectos y Comites ] %'mnnﬁ"rmmﬁﬁ
12. Sistemas de informacidn.

& continuacion, se enuncian los diferentes sistemas de informacidn que se operan en b entldad,

ESTE DOCUMENTO E% PROFIEDAD BE LA ESE HOGHIAL LI YERST TARI SAN EAFaEL OF TORIA Y LA
INECRMACTEN QLS POSEE E5 CONFIDENCIAL. 51) REPROCHCIFON ESTARA [aLA & TRAWES DE COPLAL ALITORIZADAS
PO AT B E AT ICIN DGEL 5% TEMA OE GARANTIA TiF CALLID
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DIRECTORIO DE SISTEMAS DE INFORMACION
INFORMACION DESCRIPCTON RESPONSABLE LOGO
SERVINTER Sistema de Infarmadidn Sarvinte Clinfesl
Sistemna Sulte Acministrativa - Clinic, s mm;:a.d‘;’h SEI"'."II'I'.'E
administrativa y | compann de 18 Modulos Administrabives | TRCNOIOgEs e
elinico - Histaria Clirica Integrada Infermacidn
Primars salucidn tecaoligha para
integrar los sistemas de gostidn con lop
requisitos de Habilitacién, Aoreditacising
DARUMA SALUD | PAMEC y Sistema de Informacin para la :
Siterna calidad; promaviendn of cumplimisnts de Oficing de ¢abidad DH ruma i
Indicadoras de | |a5 poiiticas de Sequridad del Paclents al : Salub
calidad sistematizar la gestién para ident¥icar v
raadizar @l tratemientn de Eventas
Adverzos on loo procesns de atendsn an
galud
Es una harramisnts informdtics que
OREED a:‘wuﬁ?mn:ﬂmmentﬂ. fll:e- ﬂ
Ed adp inicldmente por ) i [EL
S o G:"Em Supenntendencia da Servicies Fabboos, ¥ Oficing da calidad,
i e5td instalado algunas entidades como
OWP, Hospital de Fontibdn, Gobernaciin
__de Baoy muchgs otras mas
Sisbérna de Infarmacidn de maneje
integral de procesamiento de muestras Teenolagia v Bnterorine
Eﬂ“mr:- de laboratorio Chnico, Se compone e Zislemas da la ﬁ_
e dog mddules Cargue de muestras y infoemacidn L
procesamiento de rédultados
Setema de inforrmaciin que parmite s oty
mangje de las magenes diagndsticas y d
AGILITY s admministracidn, asi como e g _ 5_""*"““ de la
slabaracidn de reportes, v of sequimients | MiOTMacidn
del fujo de tama de fas imdgenes.
: : Tecnologla v
ADA- Sistema de informacicn para reslizar fog C
Ee pages ¥ liguidaciones de ndming de los Sistemas da la ﬂtm .
trabajadores ds planta del hospital. | infarmacdn,

Sistemas de apoyo:

Plataforma Funicidn genaral
:Ed;%tm Gestion y administracidn de enclosure c7000 {servidores blade)

HPE Data Protector

Gestion y administracidn de copias de sequridad
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HF 3IPAR Manzgement
Consola

Gestidn y administracicn de almacenamiento de datos en dsco.

WMware vSphere Client | Gestion y administracion de seérvidores virtuales,
Fartinat Gestion v administracion seguridad perimetral (firewall)
Switch Core Gestion v administracidn de switch de core
Oracle Gastidn y administracion de base de datos orache
3 i i) 3 ba de datos de
P A ket Gestion v administrecidn del dominio, correo v bases de s

aplicadeones y sitio web da la entidad

Plataforma Moode

Plataforma educativa de Gestidn y administracién de cursos insotucCionales

Orfeo Gestidn y administracion del sistema de gestion documental Orfec
Getidn y administraciin del sistema documental y de indicadores de
Daruma
cakidad
Sistemas misionales:

Plataforma

Funcion general

Sarvinte Clinical suita

Registrar las atenciones clinicas de los padentes en un sisterna de
Historia clinica Integrado

Cistama de gestion de resultados de procedimientos y examanes

SER da |abaratorie clinien
" Sisterna de gestién de resultados de procedimientos de imagenes
Agility diagnisticas
I
Epoc Sistemna de gestidn v toma de muestras de gases areriales
Monitoreo de Signos vitales . . =
NIHON KOHDEN ALARE T B E DI R

e

Bhraun

‘Monitoreo de Bombas de Infusion

Menitarea de Bombas de Infusion

Sistemas misionales de gestion

Flataforma

Funcién general

Servinte Clinical sulte | Gestidn y administracion de los madulos administrativos v di historia clinica.

DH&R

sistema de Gestidn de datos y reportes de Servinte Clinical

ESTE DOCUMENTD ES FROFIEDSD OE LA ESE HOSFITAL UNEYERSTTARICK SAN Karall O TIRIA Y L
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EBervicios de informacion digital:
Flataforma Funcibn general
Mataforma Joomla Gestion y administracidn del sistema del sitio web de la entidad
Sistemas de direccionamiento estratégico.
Plataforma = Funcion general
Daruma Gestion y administracidn del sisterma docurmental y de indicadores de calidad

12.1 ARQUITECTURA DE SISTEMAS DE INFORMACION

A continuacian, se inicla describiendo los espadios fisicos de las centrales de datos principales y de
pisos a8 donde Hega el cabdeado ce red de datos horizontal y wertical. Luego se describe los
componentes de hardware v software

12.1.1Central Principal de Procesamiento de Datos {CPD)

Se cuenta con un centro principal de procesamiento de dates, ubicado en el drea de TIC™S en los que
s aloja la infraestructura informatica principal de servidores v equipes de comunicacion, compuesto
par el siguienta equipamiento:

o

o

L)

o BEL = IRE P A

FOEaL TN CRUE POSEE B

Tres gabinetes metilicos (Rack) de piso-techo (alojamiento de samvidores en rack)
Un aire acondicianado de precisiin 33000 BTU in row. Prindpal,

LUn alre acondickonado Mind Split — Secundario o de Backup

Lim Switch principal (switch core) — Red LAN

Seds equipos servidores fisicos tipo blade dentre de un gabinete lamado “enclosure c7000" para la
infragstructura de aplicaciones admindstrativas y de Historia Cinica:

3 servidores de host vmware,

Z servidores de hasa de datos

1 samddar de sdministracan

Un equipo servidor marca hp tipo rack Gestidn documental

Un equipe servidor marca hp tipo rack aplicacidn de laboratorio clinico Enterprise
4 equipos servidor marca IBM tipo rack

Un equipo de almacenamients IBM

Un equipo sarvidor marca hp tipo desktop para ndmina.

Un equipo servidor marca hp tipe deskiop para aplicacidn de historia clinica de UCT adulte.
Dos equipos servidores marca hp bipe rack para Imaganologia

Uin equipo servidor para monitoro de camarss 1P,

2 UPS de 20 kva v 10 kva

Tahlern fisico de control de anargia

Tablero fisico de control de ncendio

Tablero fisico de control de acceso a la central principal de servidorss v datos
Entrada /sallda de enlaces de Cableado UTP cat & v 62

Entrada /salida de fibra 10GB

B DL LIMER LY 85 PRUFIE DAL DE LA ERE HUSFTTAL LININERSTTARTC SAN RAFAEL [F TIIMA Y L&
1 FTT # 1| L} REPROCAOCTN ESTARS (A1 & TRAY OF [COFIAS AUTORIZAEAS
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Imagen Central Principal de Procesamiento de Datos

12.1.2 CENTROS DE PROCESAMIENTO DE DATOS SECUNDARIDS

Se cuenta con centro de datos o cuartos de telecomunicaciones por piso y en los setanos, con un total
de 13 centros prncipales v 3 secundarios:

o 1 gabinetes tpo rack piso-teche
s 1a 3 Swikch

o Petch panels

Cableada cat Ba vy enlaces de fibra
1UPS de 10 a 20 kva

B H_.. o

Imagen de centros de procesamiento secundario
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12.2 COMPONENTES HARDWARE

12.2.15ervidores fisicos

€15 equipas servidores fisicos Bpo blade dentro de un gabinete lamada "enclosure ¢7000" para la
infraestructura de aplicaciones administrativas v de Histeria Clinica:

Tres servidores de host vimware,

Cwos servidores de base de datos

U servidor de admintstraciin

Un equipo servidos marca hp tipo rack Gestidn documental

= Un egquipo servidor marca hip tipo rack aplicachin de laboratorio clinico Enterprise
= Cuatro eguipos servidor marca IBM tipo rack

= Uneguipo de almacenamiento 1BM

= Un equipo servidor marca hp tipo desktop para ndmina.

o Un equipo servidor marca hp tpo deskiop para aplicacidn de historia clinica de UCT adulto,
= Tres equipos servidores marca hp tipo rack para imagenes diagnasticas

o Unequipo servidor para monitorio de cdmaras

o8 Ba

Switch
Se cuanta con un Switch principal (Switch de core) v varios switches secundarios en cada piso (Switch
de borde).

switch de principal: Equipo de comunicacion que funciona como switch principal lamads también
swifch de core en donde se canectan y comunican los demds centros de datos ¢ cableads gue 5=
Eienen por cada piso. El medin fisico de transmision es por fibea dpkica 10GE,

La referencia del equipo es: Switch hp Switch 54128712 (1985143
Switch secundarios:

En cada piso y sotanos hay un Switch secundario o Switch de borde que brinda la conexidn a los
equipos conectados al cableado estructurado horizontal. En total se cuenta con 13 centras de
cableado. Las referencias de los equipos son: Switch hp 2920 pos 48 puertos, hp 2920 de 24 v 43
puertoes,
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Imagen switch hp 2920 48 puertos PoE+
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Gabinete de servidores (Enclosure)
Sa ouenta con un gabinets de servidores fiscos tipo blade con una capacidad para 16 servidores,
Referencia del eguipe es: HP Enclosure C7000

UpPs:

La geniral de senvidores cuenta con dos UPS de 10y 20RVA va para la proteccibn elécricd de os
equipos senddones,

Los pisos cuentan también con una UPS de 10 o 20 KYA va para proteccion sléctrica de los equipes
del piso,

12.3 COMPONENTES SOFTWARE

12.3.1 SISTEMAS OPERATIVOS

+ Sistemas Operativos Cliente: Se cuerta con sistemas operativos cliente Windows 7
profesional, Windows 10.

» Sistemas Operativos Servidor: Se cuenta con licencias y sistemas operatives Windows server
2008y 2012 st r2

12.4 PLATAFORMAS DE ADMINISTRACION DE INFRAESTRUCTURA INFORMATICA

12.4.1 APLICACIONES OFIMATICAS

Se tiene instalada en los equipos cllente distintas versones de office 2007, 2010,2013,2016, segun
necesidad.

12.4.2 APLICACIONES SOFTWARE DE SEGURIDAD

Ca tiena instalado y activado en los equipos cherte el firewall del sistema operativo y una aplicacidn
de antivirus (Kaspersky endpoint)

12.4.3 APLICACIONES HARDWARE DE SEGURIDAD

FortiGate es un Frewal basado en hardware desarroliado por Foronet. El sistema de seguridad
perimetral FortiGate es el sistema que puede detectar y eliminar virus, gusandas y giras amenaas
hasadas en contenido, sin afectar al rendimianto de ke red, incluso para aplicaciones en tiempo real
como la navegadon Web.

EoTE DOCLBEN TG ES PROPIEDAD DIE LA ESE HIDSHTAL URIVERSTTARRD SAM SAFALL IE TERA Y LA
INECRMACION QUE POSED S CONFIDERCIAL. SU ALPRODUCCION EETARM DAL A TIAVES D COPLAS ALTTDRTOALAS
PoE LA COORGIMATION DEL SISTEMA DF GARANTLA OF CALTDAI
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Imagen de plataforma fortigate 200b

12.5 DESCRIPION DE INFRAESTRUTURA SERVINTE CLINICAL SUIT

12.5.1 Esquema de desplisgue
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12.5.2 HP-Bladesystem-C7000-Enclosure

El sistemna HP-Bladesystem-Cr000-Enclosure &5 & equipe gabinete pare el alojemisnto de servidorss
tipo blade. Este gebinete Enclosure CF000, proporcione la afimentacion, refrigeracicn e
Interconexiones de red vy almacenamiente necesaras con los senvidores modulares (Bade). Este
gabinete admite hasta 16 blades v cuenta con una plataforma de administracion

c7000 enclosure - front 7000 enclosure - bock
Half- Full b Imtarennnact modules
il oot 1g

Enghe wide o1 doublesside
= 5 J--' i _-.‘ _-‘ N

Imagen diagrama de partes basicas Enclosure c7000

12.5.3 HP 3PAR Storeserv 7000

HPE 3PAR StoreSery &5 &l gabinete de arreglo de discos gue brindan al almacenamiento de datos;
basado en la Interconexion por Fibra dptica —Fiber Chanel, Es un almacenamiento en anchivos
unificados v cargas de trabajo en blogue, puede comenzar con 2lguncs terabytes en un Unice sistema
y ampliar a mas gabinetes y discos seglin el crecimiento de datos.

El Almacenamiento actual (storage) cuenta con dos nodos o gabinetes de discos gue se confroian a
traves del equipo service procesor v su software de geston InServe, esto permite & manejo de todos
los elementos de hardware del sistema a través de la consola llamada 3PAR Management Console. El
almacenamiznio HP 3PAR StoreSery 7000 proporciona la arquiectura de almacenamiento de datos
principal de la aplicackin SERVINTE CLINICAL SUIT.

ERTE BOCLSENTD ES PROFIEDAD DE LA ESE HOSFITAL URINERSITARIG SAN BAFSEL DE TURIA ¥ L
5 0 COPTAS. ALFTORITADAS
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Imagen de consola de administracion 3PAR

Servidores BL460 Gen B/ Enclosure C7000

Dentro def sisterma enclosure CTO00, se encuentran alojados varios servicores tipo blads, gue junto
con @l sisterna IPAR v la plataforma de virtualizacidn -Vmwanre se integra para ofrecer la salucion de

Infraastructura informatica para (a Historia Clinkca Elactrdnica,
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Imagen de Sarvidoras tipo blade

SERVIDOR DE ADMINISTRACION:

Denbro cle |a infraestructura se tiene un servidor fisico tpo blade del enclosure. Este servidor 25
destinado a la administracidn de la infrasstructura come son el 3par, Vmware, Dataprotector, HP - On
board antra atras plataformas.

12.6 Infraestructura virtual:

La plataforma de virtualizacan esté basada en Vimware, dentra de la cual se Bane varios hosts fisioos
destinados a la virtualizacidn de senddores
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Imagen vista web de plataforma de virtualizacion
Descripcitn de servidores en la infraestructura:
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POR LA CTOEDINACTON DEL SISTEMA DE CARANTLA DE CLIDAL




E.5.E HOSPTTAL UNTVERSTTARTO SAN RAFAEL TUMNIA

e

HZSPITAL

CODIGO: 5-M-03 Péging 62 de 94 | San Rafael
——  MANUAL PLAN ESTRATEGICO DE R ol %' s
TECNOLOGLA DE LA INFORMACION
| Veriion: 02 | Fecha Préxima Revisidn: 20/04/2023
SISTEMA DISCO |MEMORIA
No| TIPOD FUNCION | AMBIENTE | ESTADD OPERATIVO cn &
Fisico -
; Vimware - Flagh
1 | Proliant BL . PRODUCCION | (ACTIVO) | Vmware 5.5 . 256
460¢ Cend ESX: madia Bgb
e -
i Vimware - Flash
2 | Proliant PRODUCCION | (ACTIVO) | vmware 5.5 : 256
480r Cerg ESXI miadia Bob
Fisico -
3 [Profiant BL (M | ppopuccion| (AcTivo) |vimware 5.5 M
460e Gang la 8g
Servidor
Fisigo - Administracian
4 |Prolant BL |Veentery | PRODUCCION| (ACTIVO) ";E:;E;”;f 140GE 64GB
460c Gend | acceso @
plataformas
Fisico - g‘f:;i“;f’“ Red Hat
5 [Proliant BL | o o |PRODUCCION | (ACTIVO) | Enterprise B4
a0 GenB Orade 11g Senver 6.5
Figicr - m:ﬂ;faiﬂ Red Hat
6 | Proliant BL Datos Active - | PRRDUCCION | (ACTIVO) | Enterprise 54
a0 Gand Oracle 11 Server 6.5
Descripcidn de servidores virtuales
No SAv FUNCION AMBIENTE | ESTADO | SISTEMA OPERATIVO
1 | Virtual |Servidor de Aplicaciones PRODUCCION | (ACTIVO) | WIN SERVER 2008 R2 ST
2 | Virtual |Servidor de Aplicaciones PRODUCCION | (ACTIVO) | WIN SERVER 2008 R2 ST
3 | Virtual |Servidor de Aplicaciones PRODUCCION | (ACTIVO) | WIN SERVER 2008 RZ ST
4 | Virtual | Servidor de Aplicaciones PRODUCCION | (ACTIVO) | WIN SERVER 2008 R2 5T
5 | Virtual | Servidor de Aplicaciones PRODUCCION (BCTIVO) | WIN SERVER 2008 B2 6T
B | Virtual |Serdidor de Aplicaciones PRODUCCION | (ACTIVO) | WIN SERVER 2008 RZ2 ST
¥ | virtwal |Servidor de Aplicaciones FPRODUCCION | (ACTIVO) | WIN SERVER 2008 R2 5T
B | Virtual |Servidor de Aplicaciones PRODUCCION | (ACTIVO) | WIN SERVER 2008 B2 ST
8 | Virtual |Servidor de Aplicaciones PRODUCCION | (ACTIVD) | WIN SERVER 2008 R2 ST
10| Virtual | Servidor de Aplicaciones FRUEBAS (ACTIVO) | WIN SERVER 2008 R2 ST
11 | Virtwal | Sepvidor de Componertes PRUEBAS (ACTIVO) | WIN SERVER 2008 R2 5T
12 | Virtual |Servidor de Componertes PRODUCCION | (ACTIVO) | WIN SERVER 2008 k2 ST
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13 | Wirkual |Servidor de Componentes PRODUCCION | (ACTIVO) | WIN SERVER 2008 R2 5T
14 | Virual |Servidor de Basa de Datos PRUEBAS | (ACTIVO) (WIN SERVER 2008 R2 5T
18 | Wirtual | Servidor de Licendas RDS PRODUCCION | (ACTTVO) | WIN SERVER 2008 R2 5T
16 | virtual | Controlador de dominio 2 PRODAUCCION | (ACTIVG) | WIN SERVER 2012 B2 5T
17 | Virtual | Controlador de dominio 2 PRODUCCION | (ACTIVG) | WIN SERVER 2012 R2 5T
18 | Vietual | Servidor de integrad-&n PRLIEBAS [ARCTIVD) | WIN SERVER 2008 R2 5T
19 | virtual | Servidor de Integracion PRUEBAS (RCTIVGDY | WIN SERVER 2008 B2 5T
20 | Virtual | Servidor de integracion FRODUCCION | (ACTIVG) | WIN SERVER 2008 B2 5T
21 | virtual | Serddor de Switch Core PRODUCCION | CACTIVO) | WIN SERVER 2012 R2 5T
22 | wirtual | Servidor de EPOOC - ACTIVO PRUEBAS |INACTIVO | WIN SERVER 2012 R2 5T
23 | Virsal |Serdidor DARUMA -ACTIVD FRODUCCION | (ACTIVO) LINU Ubisnbu
24 | Wirtual |Servidor de Archivos de Escaneo | PRODUCCION | (ACTIVO) | WIN SERVER 2012 B2 5T
25 | Wirtual | Serador oe VmiWare Veantar PRODUCCION | (ACTIVD) | Suse Linux Enterprise

12.6 SERVICIOS DE SOPORTE TECNICO

S& CUenta ocon un soporte témico a disposicidn de los usuarios, por medio de llamadas telefénicas
internas, corren electrdnico corporativo, ¥ muy pronto 2 traveés de la Mesa de senvicio de T1 se
atienden todas las solicitudes relacionados con el catélogo de servicos de TI,

La prestacidn del serviclo se realiza por niveles, de la siguienta marnara:

Fuentn: profesonal de sistemas

Mivel 1: Este es & nivel de soporte inicial, responsable de las solidtudes basicas del cliente, Es
sindnima de soporte de primera linea, es donde se relne toda 3 informacidn del diente interna y se
categoriza v prioriza la solicitud mediante el andlisis de los sintomas. Cuando se analizan los sintomas,
&5 Importante para el técnico de soporte identificar gué es lo que el diente intemo esta Intentando
Fevar a cabo de forma que no se pierda Bempo. Una vez que s ha lograde (dentificar el problems, el

ESTE DOCUMENTO ES PROFEELWD DE LA ESE HOGIMTTAL UNIVERSTTARID SAN RAFREL DE TUNIA Y LA
INFCIRLACION CILE POISEE BS CONFIDERNCIAL. S0 REPRODIBICEIMN FSETARA DADE A TRAVESL [F COPAS AUTORIZADAS
POR LA COORMNACION DEL SISTEMA OF CARANTES DE CALICAT
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analista de primer nivel puede comenzar a prestar la verdaders asistencia de forma ordenada, Los
especialistas de soporte técnico en este grupo habitualmente manejan problemas simples de
resolucidn sencilla, Esto incluye métodos de resolucidn de solicitudes como la verificacion de
incidencias en las lineas fisicas, resoluddn de solictudes de wsuario y  contrasedia,
Instalacidn/reinstalacion basica de aplicaciones software, verficacion de configuraclon apropiada de
hardware y soffware, farmateo de computadaores v cambio da repusstos,

Nivel 2: El soparte de segunda nivel lo realizan personas especlalizadas en redes de comunlcacidn,
sisternas de informacian, sistemas operatives, bases de datos, entre otras. El soporte en este nivel s=
encuertra enmarcads en s procedimientos CODIGO S-PR-10 MANTENIMIENTO PREVENTIVO
PARA EQUIPOS DE COMPUTO y CODIGD S-PR-11 SOPORTE TECNICO EQUIPOS DE
COMPUTO

Nivel 3: El soporte de tercer nivel lo brindan los proveedores con l0s cuales al hospital tisne contratos
en donde se especifica las caracteristicas v condiciones en las que se debe prestar & servicio de
acuerdo con lo establedde con los contratos de mantenimiento de cada uno de los software gue tiene
la institucion, a este nivel se recurre cuando los analistas de primer ¥ segundo nivel no cuentan con
las herramientas ni recursos espedalizados para 1a atencidn de una solictud, en este caso el analista
de segundo nivel responsable del servicio solicita y hace seguimiento a la atencidn de las solidtudes
realzadas al proveedor.

13, MODELD DE E!E‘I'Iﬁll DE SERVICIOS TEDIDL»‘.'.IEIEDE
13.1 CRITERIOS DE CALIDAD Y PROCESOS DE GESTION DE SERVICIOS DE TIC

Los principales criterios de calidad con los que se cuenta son;
13.1.1 REDUNDANCIA Y ALTA DISPONIBILIDAD.

La infraestructura tecnoldgica de la ES.E. Hospital Universitario San Rafael Tunia estd en
implamentadon con un esquema de redundancia v alta disponibilidad a nivel de les componentes que
soportan o5 principales servicios an sisternas de informacion de | entidad. La implementacidn de
alta disponibilidad se esta realizando a nived de Switches de Core, Proxy, Balanceadores de carga,
bases de datos @ infraestructura de virtualizacion,

13.1.2 RECUPERACION ANTE DESASTRES.

La E.5.E Hospltal Universitario San Rafael Tunja cuenta con HPE Data Protector, &l cual le permite
continuar con |a prestacidn de los servicios tecnoddgicos para los sisternas oriticos de 12 entidad, a
pesar de |a ocurrencia de un evento gue inhabilite el uso de su centro de datos prindipal o ante una
catastrofe,

A continuacion, se listan los posibles riesgos que pueden afectar los sistemas de informacian con el fin
ge mitigar el impacto ante un desaskre,

ESTE DOWCLIMBENTT] ES PROTTERAN DE LA FRE BOSPITAL UNTYERSTTARID SAM RAEARL BIE TLIMIA YL s
IRFCIEMACTON QUE POSEE ES CONFIDENCTAL, 5 REFRODHOCICN ESTARA DA & TEAVES DF COFIAS SLTORTFACAS
POR. LA COORTHNACION DEL SISTEMA DF CARANTEA D& CELIDAD
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Inoperatividad de los Stemas de informacsdn por afectacion de la plataforma tecnoldgica de
canales, servidores y correo electrinico.

Caida o intarrupcion del sisterna aléctrico

Caida de! canal de internet

Calda de sisternas por virus informético

Suspension del servicio por sismo, inundacidn o sismo
Perdida de informacidn

Falla téonica en equipos servidores

Falla técnica en sstemas de informacion

Mal uso de hardware y/o software por parte de funcionarios
Calentamiento del centro de computo

De tal manera que ante desastres Naturales y que puada causar danios totales o parciales de sericios
riformaticos como: acoeso a las redes, a bases de datos, internet, correo alectranico, indisponibilidad
de los sistemas de informacitn, & HUSRT ha valorado el resgo de alto nivel segun dociimento S-MR-
01 valoracion del riesgo TICS v ha definido |as tareas para proteccion de infarmackon:

Realizacién parddica de copias de seguridad

Tener jnstalade @ sistama de control y extincién con descarga automdtica de para de llamas
an Cantra Principal de Procesamiento de datos, con detectores de humo v fuego.
Capacitaciones an & uso de equipos de extincion de incendios

Realizar inspecciones de seguridad informatica

Mantener coplas de sequridad en sitio protegido v diferente a la central principal de datos.

ACTIVIDADES ¥ ESTRATEGIAS EN LA CONTINGEMNCLA
M. ACTIVIDADES Y ESTRATEGIAS EN CASO DE MOMENTO RESPOMSABLE DE
2 COMNTINGENCIA ACT l'l.l'll:l.ln
1 1 *coardinadar del
sErviCio
identificar el sistema afectado. analisis del riesgo *lider del sistama de
materializado e impacto (dafios, perdidas, e informacidn o
interrupcien de las operaciones, consecusncias modulo afectado
legales, y afectacion *ingeniero de
| coporte *lider |
| | Ties . |
ESTE DOCLMENTO ES PROPIEDAD DE LA £5E HIDSFITAL UMIVERSTTARIU S | EAFAEL DE TURIA ¥ LA
[NFCRMACTON DUE POSTD 5 COMPIDENCIAL, 51 REPRODUCCION ESTARA DDA A THAVES DIE COPLAS ALTTRTZALLA

PoR LA COOROTMACTON TIFL SISTEMA DE GARANTIA DE CALIDGD




E.5E HOSPITAL UNTVERSITARTO SAN FAFAEL TURMIA

HESPITAL
COBIE0: 5-M-03 Piging 66 de 94
= : MANUAL PLAN ESTRATEGICO DE SanRatael
TECNOLDGIA DE LA INFORMACION
Versidn: 03 Fecha Prixima Revisidn: 20/04/2023
2 *coordinador del

informar en el mencr tempo posible al ingeniero

de soporte del drea de Tics al teléfono de soparte ie.mm I
sobre los errores identificados en el gistema da ; fides de'_ saema e
informacidn afectado, En lo posible adjuntar inmediato oo o
evidencias de los errores por corren slectrénico o _Tndu“_:' alkctado
imagenes por Whatshpp donde se pueda visualizar S:;T::m -
FHE ®lider Tics
3 |realizar diagndstico del ermor, definir el tiempo
estimado de solucidn al error reportade. El tiempe
de esta actividad es de 20 minutos si no se puede wna vei
superar el error reportado se deberd comunicar a identificado
los lideres de drea para entrar en proceso de *inganiera de
centingencia. soporte  *lider Tics
4 |realizar ajustes o actualizaciones en el sstema da '
informacion segdn el diagndstico v andlisis anterior
afin de poner operative &l zservicio. En casa de que | una vez
los ajustes no solucionen el error repartado se diagnosticado

deberd comunicar a los lideres de drea para entrar

tingeniere de

en proceso de contingencia, B soporte  *lider Tics
3 |3 comunicar al ingeniers de soparte del proveador

y/o se crea el ticket en mesa de servicio, sc debe en caso de que se | *ingenigro de

solicitar al ingeniere de soporte del proveedaor requiera soporte *lider

estimar el tiempo de solucidn del error reportado, Tics

solicitar a los usuarios en caso de no poder |levar el
registro en el sistema de infarmacion afectado

durante el tiempo estipulado en la contingencia
para cada sistema afectado de iniciar a diligenciar
registros, formatos de manera flsica o en
documentos ofimaticos para su posterior ingreso al
| sistema de informacidn una vez sea normalkizado el
servicia,

uma var evaluado

&l tiempo tiempo
estimado para
Iniciar registro
manual o fisico

*eoordinadar del
| servicla

7 | solicitar al ingeniero de teporte dal pﬁ::.ue-edu.r @l
informe del error y la solucidn al mismo evaluando

en caso de gue se

*ingeniero de

elimpacto que tiene wbre los sistemas requiera SOpOrte
relacionados _ *lider Tics
8 |werificar |a solucitn del error reportado v la

operatividad del sistema de informacisn.

: H en caso de que se’ | . .
Comunicar a los lideres de drea gue el error fue e ingeniero de
superado y el sistema se encuentra en req sOporte
funcionamiento *lider Tics -

ESIE DIOCLIMENTO ES PROPIEDRD DE LA ESE HOSPITAL UNIVERSTTARID S&K RAFAEL OFE TUM1 ¥ A
IMFONMAACEIN CUE POSEE BES CONFIDET1S 1Ll REPFDDUCCICRN ESTARA DADW & TRAVES OF CORIES ALTDHRLIADAS

PO A T

LAKITIA D CAL I




E.5.E HOSPITAL UNIVERSITARIO SAN RAFAEL TUMIA -ih.lfi I

; HOSEITAL
CODIGH: 5-M-03 Paging 67 ce 94 Sara_ aﬁel
o | MBMUAL FLAN ESTRATEGICO DE | Turys |
TECHNOLOGIA DE LA INFORMACION s |
Fecha Proxima Revisian: 2070472023
Versidn: 03 i R |

12.1.3 ESCALABILIDAD

La E.5.E Hospital Universitaric San Rafael Tunja cuenta con uné infraestructura tecnoldgica de
servidores gue se soportan sobre una plataforma de wirtualizacidn, ko cual permite realizar la
asignacidn o redistribucidn de recursos de cémputo a nivel de servidores de forma agil, de =sta farma
25 posible; crear nuevos servidores virtueles a partir de plantillas definidas, aumentar o disminuir los
recursos de computo asignados a los servidores existentes de acuerdo a la demanda de los serviclos
que eshos soportan,

Miiclonalments, los recursos asignados a la plataforma de virtualizeddn (servidores fisicos v
almacenamiento) se pueden incrementar facimente expandiendo |la capaddad de compubo con la que
actualmente se cuenta mediante la introduccidn de nodos de compubo v capacidad de
almacenamiento adicional, al hardware existente, sin gue ses necesario realizar una migradidn o
reconfiguracidn de s servidos temoldgicos.

13.1.4 SERVICIOS DE OPERACION

De acuerdo a lo mencionado en los puntos anteriores, pera contar con niveles de prestacidn de
servicios acorde a las necesidades de la entidad, la infraestruchura tecnologica estd configurada con
niveles de redundanca y alta disponkbilidad a nivel de cada componente que Intervizne en la
prestacidn de un servico

La E.£.E. Hospltal Universitario San Rafael Tunja cuenta con contratos de soporte v mantenimierto
para los compenentss de la infrasstructura tecnoldgica, realizando mantenimientos preventivas en
ascompafiamients con los provesdores del sopode a cads componente, los mantenimientos
preventivos se establecen en los requerimientos de conbratacidn de cada componente de acuerdo al
BETVICID (UE Westa.

13.1.5 MESA DE SERVICIOS

La mesa de servicio €5 un conjunto de recursos tecnoldgicos v humanos, para praskar sarvicios con |a
posibifidad de gestionar y solucionar todas |as posibles solidtudes de manera Integral, junto con la
atencion de incidentes y requerimientas relacionados a las Tecnologias de la Informacion v la
Comuricacidn -TIC. La Masa de Servicins e ol punto dnicd e contacko que admiristra 35 sobcitudes
relacionadas con 1a operacion de los servicios de T1 para lograr el maximo nivel de disponibilidad y
productividad de los funcicnarios def hospital,

El personal o recurso humano encargadn de la mesa de servicio debe proporcionar respuestas y
soluciones @ los usuarios finales [destinatarios del servicio), v también puade otorgar asesoramiento
refacionados con los productos y servicios relacionados dentro del cat#logo de servicios.

En el momento eskamos operando para dar solucdn a soporte de servidos tecnofdgicos por medio de
corren electranicn, llamada telefdnica a ofidna de Tics,

El servicip s2 presta actualmente por parte de |z coordineciin de TIC'S,

EaTE DCHUMENTL) ES PROPIEDAR OE LA ESE #iOSPITAL USIIVERSITARED SAN HAFAEL DE TUINIA ¥ LA
ENPORMACTON (10 PROSEE C5 CONFIDERCIAL Gl REFRLDUCCIGN ESTARA DADA 4 TRAYES DF CORTAS ALFTORTZALWRS
NOR LA COORDTNACION DEL SISTEMA DFE CARANTIA DIF CALTNAT
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La evaluacion de la aproplacion de la prestacion del senacio de T1 se realiza a través de encuestas de
salisfaccion gue e replizen semestralmente 8 1os usuanos intemos del hospital, con la firalidad de
conocer la precepcidn de la gestion del proceso e identificer oporturidedes de mejora, estas
encuestas van onentadas a conocer la integralidad de la gestion evaluando el cumplimiento, fa
calidad, la coherendia v la cortesia de los servicios que son prestados.

El HUSRT esta en el procesoe de realizar ADQUISICION vwfo ELABCRACION E TMPLEMENTACION del
aplicative para la mesa de sarvicios, en eshe process se explicard el proceso de prestacion de servicios
tecroldgloos seqln sea la contratacion de dicho aplicative

14. MODELO DE PLANEACION

14.1 LINEAMIENTOS ¥ /O PRINCIPIOS QUE RIGEM EL PLAN ESTRATEGICO DE TIC

La definicion y ejecucidn del PETI en &l Hospital Universitario San Rafel Tunj tiena como referenta
permanente o5 lineamientos establecidos por al MINTIC a traves del Marce de Feferenda de
EESTE DOOUMMENTD BS PROFIEDAD DF LA ESE HOSFITAL IMIVERSIIARID S8H HAFAEL DE Tila ¥ LA
INFOHMAC P DU POSEE ES COPFTDERCIAL. Skl REPRODUCCION ESTARA DADA & THAVES DE COPIAS ALTUR LIRS
POE LA COOADIMACINN DEL SISTEWA OE GrEANTIA DE CALIDAD
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Arquitectura Empresarial en cada uno de sus 6 domirmios. Asi mismo, se observan plenamente los
lineamientos establecidos por la Estrategia de Gobiermo digital.

Estrabeqgia da T1
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o
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Buscar = enlendimiento preciso,

Tl
4

Plataforma estrategica

de i3 institucidn com el fin da
generar valor pablico

claro y documentado de la {Misldn, visian,
situaciin actual de la institucidn, | objetives, estruectura
Enterdimiento &l contexto organizecional y el | organizacional, mapa
estratdgico entomo, para proporconare a la de procesos,
Direccidn de TI la informacién deteccion de
que be permita usar la tecnologia necesidacdes de
coma #gente de transformacion. informacion)
Proporcionar |as directrices pard ;
una Estrategia de T1 alineada con ”;””“'."E seguridad
e k3 informadon.
los planes del Fetado, jos Politicas de TIC
Direccionamiento sectoriales e institucionales, | o e i i
estratégico desda el entendimianto de la ¥ confidercialidad de
mision, las metas y |os objetivos la infarmacién v

gestian de las Tics)

Buscar of desplieguee de

becnoldgice eficienta en |a
metitucian

Implementacidn de la | proyectos estrategicos de T1 y su
pstrategia de T1 entrega para la operaddn de la Catslogo de servicios
imstitucion
e Facilitar vy asegurar un correcto
ﬂﬁﬁ E"" a saguimientn v evaluaddn de la Indicadores de
i mplmemmmnde la Estrateqia gestion
Generar capacidades, prooeses Y
; =squemas de gobernabllidad de | Existe establecida un
qu.ll'.fﬂa de gobiema TI para lograr una gastion area TIC, en cabeza |

del jafe da la oficna
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Los contratos de TIC
cusntan con un
seguimientn por parte
de la Direccidn de
Oficina de Tics
e Buscar la adecuada gestidn de
Gestion integral de S ssnclados TICS. AdEn'lﬂIE, o
proyeclos de T By Da e estpUiE que el avance
en ka ejecucian de kos
MismMos 58 realice
mediante informes
mersuales y
socializaciones
Los contrabes de TIC
ciuiantan con w
saguimients por parte
ce [a Direccion da
Buscar 2 adecuada planeacian, DOficira da Tics
; ejecuciin, monitarea ¥ mejora
fi:}?ﬂiﬂ dlz'l'I continua de la prestacion de | Ademds, se estipula
servicios que se brindan y de fos | que el avance en Ia
pravesdores, afecucion de los
mismas se realice
| mediante nfarmes
mansuales v
snoaliFacdones.
Buscer la adecuada planeacidn v Plan Emn&glm_de
Flaneacidn v gobiema | gabiarma de lee componantes de gestian TI.. ﬂmfesml_ e al
de los componentes | Iinformacidn: datos, informacidn, i |
de informacian sanvicios de informacidn v flujos encargado en e
de Informacion manejo de |a
Infermacion infarmacian.
Plan estrateégico de
Disefia 0 jog Buscar 3 adecuada gestidn T1, profesional
ki caracterizacion y estructuracion especializado
informacidn de los componentes de encargado en el
infarmaciin mangjo de |a
irfarmacian,
ESTE DOCUMENTTD EX PROFIEDAD DE LA [5E HOSPITAL LINIVERS TARID SAN RAEAEL DE TUNK ¥ (&
INFOEMACICN QUE POSEE E5 CONFIDENCIAL. SUENTPRODUCCK N ESTARA DADA 4 TTRAVES DE COPTAR ALTORZADAS
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Drien@r ¢ estruciurar procesos P eatraiacive e
Analisis y i gestion TI, profesional
de analisis v toma de decisiones
aprovechamiento de especializado
a partir de componenteas de
los componentes de Iformiacifen us sa nEn encangaca en al
informacicn la inif i nDtEE manejis de la
rITack: informaocan.
Dafinir y gestionar las controles y
2 : mecanismos para alcanzar los
glﬁa}d; sm'dﬁd niveles requeridos de seguricad, H;:'::i"?; ﬂu"ﬂ?}m
priveddad v trazabifidad de los T
Componenies de informacan
Apovar a la Direccion de TTy
Sistemas de la Informacion o a
quien haga sus vaees oon
lineamientos y estandares
Arquitectura de orientados a ka definicion y
serviclos tecrolbgicos | disefio de lz Arguitectura de la Catiloga de servidos
infraestructira tecnoldgica que
se requlers para soportar los
Sistemas de Informacion y el
portafolo de servicos.
Servicios
Tacrninghns Establecer, Implementar y Existe proceso e
Soporte de ks gestionar ks procesos de soporte | Proceso de atencién a
seryicios tecnoldgicos | v mantenimiento de los servidos | Servicios tecnoldgicos
becnologicos numeral 13.1.5 mesa
de senvidos
Definir y gestionar los
Gestion de la calidad controles ¥ mecanismaos para ;
yseguridad delos | akcanzar los niveles requeridos de “::f:ﬁﬁ;‘;d
senvicios tecnoldgicos seguridad y trazabilidad de los .
servicios tecnologicos
I o e
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Buscar s adecuada planeacon v
Planeadion y gestion gestidn de los sistemas de
de los sistemas de informacidn (misional, de apoyo, | Catdlogo de servicios
informacidn portales digitales y de
direccionamiento estratégicn)
. Buscar que las mstituciones
E!usar‘in de los FyiC A B ikt Ingeniesn
sistemas de pstandarizades, interoperables especializado v
informacion i ¥ s0porte por provesdor
usabies.
Definir ¥ gestionar las etapas que
. daben surtir kos sistemas de Ingeniero
Gclo de vida 08 105 | |- formacidn desde la definicién | especializado y
i ge requerimientos hasta el enparte por
Sistemas de e despliegue, puesta en proveadar,
Infarmacidn funcionamiento y uso
Euiste proceso &
Definir los aspectos necasanios | procacso de atencidn a
msﬂﬁf para garartizar @ entrega, | sarvicios tecnoldgicos
informacin evalucion v adecuado soporte de | numeral 13.1.5 masa
Ios Sistemas de Informacicn, de senvicios y
| proveedor
Buscar la definicidn y gestion de
Gestion de la calidad | los controles y mecanismos pora
y seguridad de los | alcanzar los niveles requerices da | Manual de seguridad
gisbamas o seduridad, privacidad y de la irformacidn.
informacion trazabilidad da los Sictemas de
I Informacian,
Apoyar & la Direccién de T ¢
Sistemas de la Informacidn o a
auien haga sus veces con |
lineamientos y estandares |
Servicios |Arguitectura de arientados a la definician v Fipkee i o
Tecnoldgices | servicios tecrologicos | disefio de la Arqutectura de la S i
infraestruchura bacnoldgica que
se requlere para soportar [os
Cistamas de Informacidn v &
portafiolio d= servicins.
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Establacer, implamentar y Exlste w-%l
1 proceso de atancion a
Soporte de los gestionar los procesos de .
pi . servicios tecnologicos
sarvichos. tecnoldgicos soporte y mantenimiento de | 10y £ Maes
los servicios tecnologicos = H;ﬁﬂs
Gestion de |a calidad Definir y gestionar |os
v seqguridad de los controbes y Mecanismaos para | Manual de seguridad
gervicios tecnoligicos alcanzar los niveles requeridos de la informacian.
de seguridad v trazabilidad de
los servicios tecnoldgicos
Renovacion gradual
de la Irﬁ‘ragsu'uctura
Estrategia para el uso Definir la uu-atlegia de usa y meugﬁﬁnua
y apropiacidn de TI apropiacion de TI an uso y apropiacion
TIC. Autamatizacion
de Procesos.
Preparar & la institucion para Adopcién de las
Uso y Apropiacion cestidn de camblo TT | 008" Y adaptarse al cambio, y | mejores practicas
ik gestionar los efectos Generados para la gesticn de
por &ste, Tecnaologia (TTILY.
M . Estabdacer gl monitores v
i Iunl dem ol usoy evaluacion del impacto del uso y Indicadores de
apropiacion apropiacicn de:_-ll:rs proyecios de gestion TIC

Fuente, MINTIC - Modelo de Gestion T4+

La farmulacién del PETI requiere de una serie de insumos necesarios de tal manera que el producta
resultente se encuentre adecuadamente alineado a cada uno de ellos. En la siguienta tabla se
resumen estos INsumaos.

FUENTE

INSUMO

Plan de Desarroflo E.S.E. Hospital Universitario San

Rafasl Tunja 2016-2020

Eje trazador Gestion de la Tecnologia:

Frograma ESENCIA
Cronograma Programa ESENCTA = Componeniss
»  [Matas
ESTE DOCIEWENTD ES PROPIEDAD DE LA FSE HOSPITAL UNIVERSITARIL 58N RAFREL DE TUNIA ¥ LA
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Requerimientos externas para la definisidn y Ministerio de las TIC ‘

estructuracion dal FETI

14.2 ESTRUCTURA DE ACTIVIDADES ESTRATEGICAS

Datar a la E.5.E. Hospital Universitario San Rafael Tunja de la Tecnoloala informatica y Sistemas de
informacidn, de tal forma que le parmita colocar al pacients v su famika como centro de su operacian,
gerivar ventajas competitivas y aumentar su rentabilidad, con ef potencial suficiente para respander a
los requerimientos que demands el sector salud,

Realizer gestion para l2 consecucian de los recurses para la implantacian yio actualizacidn de nuevas
tecnologias, sistematizacion, mantenmientos, hardware y software: equipos da computo, impresoras,
suiches. que permitan la implantacidn de nuevas tecnoiogias de infarmacian.

El programa ESENCIA del periodo 2019 a 2022 se compone de:

IMPLEMENTAR INFRAESTRUCTURA

Para fortalecer los recursos de T1 para el logro de las metas v objetives de la entidad, asegurando
procesos basados en el uso de las TIC alineados con la arquitectura instibuchonal, que incorporan
esquemas de seguridad de la informacidn y generen valor estratégico de este modo se desea adquir
Servidores y almacenamiento.

EBquipos activos de redes - Switches, Acces Pairt.
Computaderes, impresoras, Escaner, atras,

Mantenimiento
Sistematizadan
|
RUBRO FRESUPUESTAL DESCRIPCION DEL OBJETO A CONTRATAR
COMPRA DE EQUIPOS - computadores de escritorio-computador todo en uno sede ura
NUEVD o 2 -
COMPRA DE EQUIPOS - compautadores personales-computador portatil sede principal
REPOSICION s _
COMPRA DE EQUIPDS - computadores de escritorio
REPOSICION computader todo en ung _
COMPRA DE EQUIPOS - escanar alto rendimiento sade princpal v sede UMI
NUEVD _ B _
COMPRA DE EQUIPOS - impresoras da miltiples funclones empresariales
NUEVD impresoras laser sede principal y sede UMI
herframientas para mantenimients, accesorios y repuestos pare
MANTENIMIENTO . " equipos de parque computacionel
MANTENIMIENTO | mantenimients robot grabader cds imagenologia
LoSTE DCHERRMENTIE B PROFIEDAD OF LA ESE HSFITAL UMMVERSLTARIO 54N PAFAEL DE TUMIA %
NFCEMACEON SUF BOISEE ES COERIOE R LA 1 PEPEODUCTION ESTAILA DADA & THAYES DF COFTAS ALTTC
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sigtemas de alarma contra incendios
MANTENIMIENTO en gentro de computo y controd de acceso al datacenter
MANTENIMIENTO mantenimianto equipo para telemedicina
coftwara de sistema operativo
SISTEMATIZAZION lic ms wel2 2 std rok e/f)i fg/s sw o superior sede principal v
___ sede UMI
softwara para ofidinas
SISTEMATIZACION licencia office 2016 sede umi
coftware de seguridad de transacciones ¢ de proteccidn contra
SISTEMATIZACION virus
ficendia antivirus principsl y sede umi
provesdores de servicio de intermet (psi)
SISTEMATIZACION internet dedicado a través de fibra dptica sede umi (incuida

instalacion)

COMPRA DE EQUIPOS -

licenta sistama de videoconferendia para telemedicina

NUEVOD =
Food prestacion del servico de soparte y mantenimiento de equipos
SISTEMATIZACION especialzados de imagenologia soluciones de it (ris/pacs) incluye
: estaciones de leclurs y ordlx
MANTENIMIENTD soporte y mantenimienta al sistema de gestion documentzl Orfeo
SISTEMATIZACION prestacion de servido de actualizacion y soporte software daruma
serviclo o= hospedaje del sitio web, aplicacidn de contratacion,
SISTEMATIZACION cursos virtuales y cormeo electrdnico de la entidad en un servidor
dedicado
prestacian del servicio de informacidn saas-mipres.com. inchuye
SISTEMATIZACION servicdos de acceso, consdita y auditaria en linea de la informacion
de presaripcones de servicios y tecnologias en salud no pos
prestacidn y servico de actuslizacion y soporta de un comunio da
MANTENIMIENTO programas de computador que conformar el sistema de
. informacion servints dinical suite
prestacian de servicio de actualizacion y soporte del sisterna de
SiTEMATLEACKIN _ __Irfoemacidn -rorming sido
sopotte, mantenimiento y monitoreo de infraestructura de base de
SISTEMATIZACION datos oracle con sistema operativo linux del sistema de
nformacion senvinte clinical suibe,
servicdlo Oe Internet dedicado de 300 mb, a través fibra optica,
incluye serviclo de seguridad, filtrédo de contenidao y
SSIREATIEREE administracidn a las conexiones de intemet & traves de equipo
~ firewalls utm fotigate 200d.
senicio emision de facturas electronicas y recepcion de facturas
SISTEMATIZACION slectranicas | notas electronicas en financern
SISTEMATIZACION armado de cuentas méadicas
COMPRA DE EQUIPDS - dispositivos de almacenaméanto
NUEVO ampliacidn 3par sede principal y sede umi

ESTE DOOUBENTD BS FROWIEDAD UL LA ESE HOSPITAL LNIVERSLTARR 58N RAFACL DE TURE, LA
INFORMAGTON QUE POSEE ES COMFIDEMCIAL. 5L REFRODUCCICN ESTAILA DADA & TRAVES DE COFAS AUTORIZADAS
RO L COCGRTANACION OFL SISTESE DF GARANTLA OF CALIDALD,

— - e
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software de sistema operativa
SISTEMATIZACION licenciamiento vrvware sede principal v sade umi
SISTEMATIZACION martenimiento de soffware de sistemas de gestian dg bases de
dates Cracles
consultoria para ectablecer al
SISTEMATIZACION plan de implementacion dal pretocolo ipvs, incluyenda
capacitacidn,
sistema de almacenamients de datos para respaldo de informacion
SISTEMATIZACION eritica de ka entidad trd sede principal v sade wmi
COMPRA DE EQUIPOS - computadores personales
NUEVD _ computador portatil sede umi
COMPRA DE EQUIPOS - equipos de comunicacionas {switch)
NLEVO
MANTENIMIENTD mantenimiento de redes de datos lan-wan
COMPRA DE EQUIPOS - Bguipos de comunicacionas [router)
NUEVD sede um|
extensiin de soporte v garantias;
MANTENIMIENTO server, Switch san libreria, switch core aruba lan, an switch, hp
Jpar 7000 service processor, software data protector dos sadss
COMPRA DE EQUIPOS - | servidores de computador de gama aita
MLIEND servidores blade sede umi
COMPRA DE EQUIPOS - robot grabador ods imagenologia
NUEVO -
SISTEMATIZACION licencia sistema de informacian servinte clinical suite sede urni
T RcarN actualizacidn versidn 1.3 servinte clinical suite enterprise -
e components asistencial,
parametrizacion y puesta an produccidn del sistena de infarmacion
SISTEMATIZACION servinte clinical sutte en la sequnda sede del Hospital Universitario
San Rafael de Turja unidad matermo infantil, se adelantd estudio
SISTEMATIZACION licencia sistema de Informacion agllity sede umi ]
SISTEMATIZACION | actualizacion sisterna de informacien agility sede principal v sade
urmi
prucbas de envio y recepoidn de facturacidn electrdnica con cen
SISTEMATIZACION findrciare sede principal y sede umi
SISTEMATIZACION licencia sistema de ||'||:EH'I'I'IE|EI-Ii'|: agility hEﬂ]ﬂ|mmiE sede principal

14.3 PLAN MAESTRO [ MAPA DE RUTA

Para cada uno de los sais (6) dominios del Marco de Referencla de Arguitectura Empresanal - AE, sa
establecen los productas v entregables mas signaficativas v las actividades, Inicativas o provectos en
CATE DOCUMENTEI ES PICiPiEmaD or LA ESE HUSFTEAL LN VERGTTAR 0 SAN RAFAEL DF TLINTA % LA
INFORMBCTON (UE POSER S COMFIDENTTAL, SU BEMROOUCE N FETA RS DADA & TRAYES OF COUAS AUFTOEREFEIAS

PR Lh COORDMMACTON DEL STSTTMW GE SARMITIA 1 CALIRAL
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las que se debe comprometer el hospital para alcanzarios. Este plan meestro define el narte de accidn
estratégica en materla de T1 v & & se deberdn alnear el plan de inversiones, la definicion de
BStructLra de recursas humanas y todas las inicativas gue se adelanten durante la vigenda ded PETL

A conbinuacitn, se presenta un plan maestro definide para las accicnes estratégicas de T1 priorizadas
sagin la necesidad:

Dominio = Producto Actividades
Plan estratégico de T1 Arquitectura empresarial.

alineado con & pan )
estratégico institucional y con | Continuidad T1.
Estrategla de T | arquitectura organizacional,

en el que la gestidn T1 Fortalecimiento o€ la gestion de T1
represanba un vaor e

estratégico para |a | Defindcion de politicas T1

oA zZACion.

Idertificar las necesidades de
Dficina de T1 corsoldaday | Sistematizacion y apoyo tecnologico a los
sstructurada para desarrollar | Drocesos de la institucidn,

Goblerno de T | 4| plan estratégico con Realizar actividades las cuales puedan
aspacalizacon tHonica. evaluar, monitorear y direccionar los
sarvicios T1,
Definicicn & implantacidn de procesos de
gestion de T1

| La informacion de la entidad | Definir pautas y derar (& gestin de fos
Informacion | debe reposar garantizindose | Componentes de informadon.

la confidenciakdad, Cesarrodle de una amuitedura de
intagridad v disponibilidad oe | Informacion de la entidad.
&sld,
Geston de la infarmacon
Catdloge de Servicios Servicios tecnologioos
Sernviclos Tecnoldgicos que benefice a | USD y apropadion
Tecrologicos los actores Intemes y Infrasstructura tecnaldgica

externos y gue garantice la Fortalecimianto an el manteamiento
disponibilidad, seguridad v Preventiva correctivo de equipos de
oportunidad de la tacnologia | COMpULiD

it Actualizacion de los sistemas opsrativos
Sigtamas da Fortalecimiento de los sisternas de apoyo
Informacidn Sistemas de Informacidn que | Fortaledmiento de los sistemas
l:u:ngan con s misicnales
requerimiantos da log Fortalecimiento de los sistemas de
proceses v los servicios de la | direccionamiento estratégioo
entidad. Fortalecimiento de kos sistemas de
_ | evalacidn
7 Plan de capacitacion.
ESTE DOCUMENTD ES PROPIEDAD DE LA ESE HOSPTTAL INTVERSTTARTC SAN RAHAEL E TISSIA ¥ LA
[NECHSACICS CUE POSEE ES CONFIDENCIAL, 51 REFRODUCTION ESTARN CADA A& TRAVES UE COFRAS ALTCRIZADNS
PO A COSORDIMACTON DL FinTesse OF AR TIA BE CALEDAD
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Madulos virtuales de aprendizaje
Herramientas y mecanismos | Plan de Campanos de so0allZacon y
Uso y Aproplacicn | que generen cultura del uso | sensibilizacian

Evaluacion del nivel de aceptacion de
tecnologia y satisfaccdn en el uso y
apropiacian.

Herramientas que generan apropiacidn en

lo documental v procedimentzl

La formufacion del PETT requiere de una serie de insumos necesarios de tal manars que &l products
resutante se encuentre adecuadamente alineado a cada unc do slios. En I3 siguiante tabla se
FESUMEEN 2S0s NsUmos,

14.4 MAPA DE RUTA
MAPA DE RUTA
iifk il
Grreses  ireses  [Gmesss  [Gmesss  [fmess S
Fresartacion del Pan Extrategeos de T1alneada con & plen edrmegen :
m‘mjllﬂ'ﬂ_gmﬂ'fwmhﬁn , =
|
INI_PROY_02|Cantstrucion de b Estrughure de Sobiema e 7] I
— e
IKI_PROY 83| Implermensiacion de Faoura Bechoncs

Y seguerais ciy st becnic

m_mm_uli'm*‘ﬂm““”“m'““m

INT_PROY_05

Construccion da ur etk da eafvics Tecnoiogions ous benafisn § ke
Ackores imemos  axlernes v g ganitican b deporibiidad, seoridad
i oporturided o b Secnckgia ok informacion

.__J

Iviagracn dal portal Trefucional con b Essemientss de Gebirmn
Digtal v le Lay 3772-sociedad particpatya

oot
INL_PROY_{7

!

HAectuabzacion de Sstena Hisbosy Crica version 11 & versbn 13

INI_PROY_08) implementanon de [fraestruciuns nueve sede UMT ozl HISAT

e

Sequimienc ¥ wekaion el pan estrategica; ol da pose

PROY_09
RO WD TS
|
ESTE DOOUMENTD: ES PROFEDAD [ LA ESE HOSPTTAL UMIVERSTTARLD 54N BAFAFL DE TURIA ¥ LA
TNFORMACION QUIC POSEE C5 CONFIDENCIAL SU REFRODUCTION ESTARA [ADA & TRAVES 0 COPIAS AUTGRIZADAS

PO LA COORDNMACTOMN DEL SIETEMA BE

CARANNTIA [ CALLGAD
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14.5 ALINEACION ESTRATEGICA EN LA QUE 5E ENMARCAN EL PORTAFOLIO DE

INICIATIVAS
OBJETIVOS PROPOSITOS POLITICA
ESTRATEGICOS HUSRT | OBIETIVOSESTRATEGICOSDETI | 1o crere DG DIGITAL
1. Asegurary aumentar los | 1. Garantizar la disponibilidad de *Lograr proCesos intermsos
niveles de satisfaccicon, servidos apalancados en ef uso de las | seguros y eficlentes & través

oportunidad v calldar an la
prestacian dal sarvicio,

T1, ampllande la capaddad de
conechividad, procesamicnbo v
almacanamiantn

3, Incorporar TIC en log procesos
institucionales prioritarios soporténdolos
@n una plataforma tecnoldgica
actualizada y confiabla.

del fortaledmiento y de las
Capacddades de gestidn da
tenpiogias de Informacidn

*Habilitar ¥ mejorar la
provision de servicios
Digitales de confianza y
calida

2. Prestar senviclos da salud
segurs v eficientog
minimizando los riesgos para
| paciente v su familia,

N.A,

N.A.

3. Fortalecer I3 gestidn dal
talento humana enfocados en
ef trato digno v con wocacdan
de senviclo.

M.A,

M.,

4. Asequrar la sostenibilidad
finarciera y desarrollo
Inskitucional generando
rentabilldad econdmic v
social,

2. Garantizar la disponibilidad de
cervicins apalancados en al uso de las
TI, ampliando la capacidad de
conectvidad, procesamienta y
almacenarmisnto.

4, Definir, soportar v realizar
seguimiento a los procesos de
incorporacion de TIC en las funciones
sustantivas de formacidn, Investigacion
¥ proyeccion social contribuyendo al
fortalecimlento de una plataforma
tecroldgica actuaizada v conflable.

5. Mejorar los niveles de competencia
de administrativos y usuarios, en el uso
de TIC coma herramienta de apovo en
5Us actvidades personales y

¥ Tomar decisiones basadas
en datos a partir del
aumento ef uso y
aprovechamiento da la
infarmaciin

* Habifitar v mejorar i
provision de Servicios
Cigitales de confianza vy
calidad

| & '_".-lnlu-]t" r._; o PRy
GUIF BORER ES COMF]
MO LA CTNIRD

IMF IR T

profasionales.

IFCAAL DE LA ESE HOTSI ITAL LINIWY RS
SL. EL BEFRODUACCION ESTARA DAl & TRA

SISTEMA O GARSMTTA NF AL

TARTO SAN

HAFREL OE TIRIA Y LA
YEOS DIE COPIAS AUTOR FanES
1,1}
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5. Optimizar la capacidad &, Disponer de un modelo de gestion | * Lograr procesos inkermos
instalada para asegurar la de TI que permita establecer la sequros y efidentes a través
prestackin del semvicio, estrategia de |os servicios prestados, ¢l | del fertaledmianto de las
disefio de nuevos servicios, su rapacidades de gestidn de
transicién ¥ puesta en operacion, tecnologias de informaciin
mejaranda la gestidn ¢ esquemas da * Tamar decighones hasadas
gobierno T, consolidando la estrategia |en datos a partir del
TI, las practicas de gobierno T, jumte | aumento al wso ¥
con la practics de la Arquitectura aprovechamiento de la
Emprasarial. infarmaciin
&, Impackar en & BLA. M.A,
transformacidn cultural y
gestion del conodmiento,

7. Promover prograrmes de
responsabilidad soclal v
ambiental aportando al
desarrollo sostenible.

3. Incorparar TIC en los procesas

inctitucionales prioritarios soportandolos

en una plataforma tecnologica
actualizada v confiable.
8. Mejorar los niveles de competencea

de administrativos y suanios, en el uso

de TIC como herramienta de apoyvo an
sus actividades personales v
profesionalas

*= Empodarar a ks
cludadancs a través de la
comsolidacion de un Estado
Ahiert

* Impulsar el desarrollo de
territorios v dudades
intelinentes para la solucidn
de

retos y problematicas
sociales a través

del aprovechamiento de
tecnologias de

la informacian y las
COMUNicaconess.

15. PROYECCION DE PRESUPUESTO AREA DE TI 2019

| | CANTIDAD | ;:nmuu VALOR
RUBRO DESCRIPCION DEL OBJETOA reruana | periMapon | (MECESARIO
PRESUPUESTAL CONTRATAR APROXIMADO
| NECESARIA | INCLUIDO PARA EL 2020
AND 2020 |  IVA
Computadores de escribono
O O v | COMPUTADOR TODO EN UNO 80 4.847.040 | 387.763.200
AP | SEDE UMI
COMPRA DE Computadores personales
| EQUIPOS - COMPUTADOR PORTATIL SEDE 15 4,310.280 64,654,200
(REPOSICION | PRINCIPAL
COMPRA DE Computadores de esoritoria
EQUIPOS - COMPUTADOR TODO EN UND 50 4.847.040 242,352,000
REPOSICION |
ESTE COCLMENTI ES | BOPITIAD OE LA ESE HOSPITAL LIIVERST TATED 58N MAFAEL LIE 1L5S 1% 7 LA
il l_.-\.'l.'.||'|':‘I O POsSEE | CrHSFIDFMCLAL. 51U REPRE LiCCIEN ESTARA AR & TLAVEES OE CTIPLAS Al N TATIAS

B LA

OROTMACEDH DEL STSTEMS T

SEAN T DE Ck

A{RLTH
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| COMPRA DE
{EQUIPQS - NUEVD

| Escdner ALTO RENDIMIENTD
SEDE PRINCIPAL ¥ SEDE UMI

20

4.418.280

88.355.600

|
COMPRA DE
EQUIPOS - NUEVD

Impresoras de mitipl |:|I|5
funciones Empresariales
[MPRESORAS LASER SEDE
PRINCIPAL Y SEDE UMI

MANTENIMIENTO

30

5.902.200

177.066.000

Herramientas para
mantenimiento, Accesanios i
repusstos para equlpos de
pargue computacional

| 180.000.000

180.000.000

MANTENIMIENTQ

MANTENIMIENTO ROBOT
GRABADOR CDS IMAGENDLOGIA

£.000.000

12.000.000

MANTENIMIENTO

Sistemas de alarma conbra
incendios

MTO CENTRO COMPUTO
CONTROL INCENDIC ¥
COMNTROL DE ACCESD AL
DATACEMNTER

21.000.000

21.000.000

MANTENIMIENTD

Martenimianto aguipo para
TELEMEDICINA

3.200.000

6.400.000

SISTEMATIZACION

Software de sistema operativo
LIC MS WS12 R2 Std ROK E/F/I
JGJS SW O SUPERIOR SEDE

| PRINCIPAL ¥ SEDE LMI

3.257.280

65.145.600

SISTEMATIZACION

Software para oficinas
LICENCIA OFFICE 2016 SEDE
M1

BOY 480

53.848.800

SISTEMATIZACION

Software de seguridad de
transacciones y de probeccidn
cortra virus

LICEMCLA ANTIVIRLS
PRINCIPAL ¥ SELE UMI

SISTEMATIZACION

150

£6.400

12.960.000

Proveedores de servicio de
internet {psi)

INTERMET DEDICADD A TRAVES
DE FIBRA QFTICA SEDE LIMI
{ncluida nstalacidn)

12

8.000.000

96.000,000

COMPRA DE
EQUIPOS - NUEVD

LICENCIA SISTEMA DE
VIDEQCOMNFERENCIA PARA
TELEMEDICINA

17.300.000

17,500,000

SISTEMATIZACION

PRESTACION DEL SERVICIO DE
SOPORTE ¥ MANTENIMIENTD
DE EQUIPOS ESPECIALIZADOS
DE IMAGENOLOGIA
SOLUCTIONES DE [T (RIS/PALCS)
INCLUYE ESTACIONES DE
LECTURA Y CRA0X

12

ESTE DOCLIMENTL) ES
{APE POSEE ES COMFY

FNFCIM AT

PROPTECALF OE LA ESE HOS

PO, A OOORDTHAC TN [E

b

PITAL LIIVERSITARI |'.I AN HAFAEL [if
DERC1AL ':IL-||!'F'-II"|I'-|"'TI': i Dahia A THAYES OF COPTAY ALITORLEADAS
G TEMA DIE-CLARMN TTA DE

1.069.216

84.830.586

CALIDAD

TLINIA ¥ LA
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MANTENIMIENTO

SOPORTE Y MANTENIMIENTO
AL SISTEMA DE GESTION
DOCUMENTAL ORFED

SISTEMATIZACION

12

1.560.060

1B.720.720

PRESTACION DE SERVICIO DE
ACTUALIZACION % SOPORTE
SOFTWARE DARLIMA

1

SISTEMATIZACION

SERVICIO DE HOSPEDAIE DEL
SITIO WEB, APLICACION DE
CONTRATACION, CURSOS
VIRTUALES Y CORREQ
ELECTRONICO DE LA ENTIDAD
EN UN SERVIDOR DEDICADD

12

1.829.646

21.955.752

1,139.076

13.668.912

SISTEMATIZACION

PRESTACION DEL SERVICID DE
INFORMACION SAAS-
MIPRES.COM. INCLUYE
SERVICIOS DE ACCESO,
CONSULTA ¥ AUDITORIA EN

| LINEA DE LA INFORMACION DE

| PRESCRIPCIONES DE SERVICIOS
|'Y TECNOLOGEAS EN SALUD NO

| POS

12

1.781.190

21.374.280

MANTENIMIENTO

| PRESTACION Y SERVICIO DE

,HE'I'I.IJ.LIZACIDN Y SOPORTE DE

| U COMIUNTD DE PROGRAMAS
DE COMPUTADOR. QUE
CONFORMAR EL SISTEMA DE
INFORMACION SERVINTE
CLIMICAL SUITE

SISTEMATIZACION |

| PRESTACION DE SERVICIO DE

| ACTUALIZACION ¥ SOPORTE
DEL SISTEMA DE INFORMACION
-NOMINA SICOF

12

34.415.965

412.985.577

12

1.464.613

17.575.352

SISTEMATLZACION

SOPORTE, MANTENIMIENTO ¥
MONITOREC DE
INFRAESTRUCTURA DE BASE DE
DATOS ORACLE CON SISTEMA
OPERATIVO LINUX DEL SISTEMA
DE INFORMACION SERVINTE
CLINICAL SULTE.

12

654.335

7.852.022

SISTEMATIZACION

SERVICIO DE INTERNET
DECICADD DE 300 MB, A
TRAVES FIBRA OPTICA,
IFZLUNYE SERVICIO GE
SEGURIDAD, FILTRADO DE
CONTENIDO ¥
ADMINISTRACION A LAS
COMEXIONES DE INTERKET &

12

8.000.000

96.00:0.000

ESTE DOCUMENTD £5 PRCEFIENAD I'.'I' LA ESE
4 L POSEL L5 (X

INFEHRMALIDR

ISFITAL
SrIOErCI AL
MR ||' T |.'-_u'| I

l“'-'ll..ll

LMIYERSET

FOCIN CSTARA DADA A TRAVES OF
| OF]. SISTEWA OFE GARANTTA NE

AR SEN HAFAE] I

Al TInaD

TURLIA Y LA
APTAS ATTORIZADAS
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SISTEMATIZACION

I —

SIETEMHI'JIAEIGN

| SERVICIO EMISION DF

FACTURAS ELECTRONICAS Y
RECEPCION DE FACTURAS
ELECTRONICAS / NOTAS
ELECTROMNICAS CEN

| FINANCIERD

13.000

105

1.365.000

ARMADO DE CUENTAS MEDICAS

13.000

1.350

17.550.000

COMPRA DE

'EQUIPDS - NUEVO

Dispositivos de almacenamiento
AMPLIACION 3PAR SEDE
FRINCIPAL Y SEDE UMI

SISTEMATIZACION

Software de sistema nperatlm
LECEMCIAMIENTD VMWARE

| SEDE PRINCIPAL ¥ SEDE UML

250.000.000

290,000,000

Z70.000.000

270.000.000

SISTEMATIZACION

P«'Iantenlmiﬂtude softwara de
sistemas de gestibn de bases de
datos Oracle

SISTEMATIZACION

BO.761.600

80, 761.600

CONSULTORIA PARA
ESTABLECER EL

PLAN DE IMPLEMENTACION DEL
PROTOCOLO 1PvE, INCLUYENDO
CAPACITACION,

140.000.000

140.000.000

SISTEMATIZACION

SISTEMATIZACTON

Rediselio vy mejoramisnto paging

web de la entidad

6.500.000

6.500.000

Sisterna de almacenaméento de
datos para respaldo de
infarmacian critice de ks entidad
TRD SEDE PRIMCIPAL ¥ SEGE
LM

COMPRA DE
EQUIPDS - NUEVD |

| gﬂlm1mu

938,000,000

Computadores personales
COMPUTADOR PORTATIL SEDE

LM

20

4,210,280

86, 205600

' COMPRA DE
EQUIPCS - NUEVD

Equipos de comunicaciones
{switch)

MANTENIMIENTO

Mantenimlento de Redes de
datos LAN-WAN

32.200.000

==

S6.600.000

400.000.000

400.000.000

COMPRA DE
EQUIPOS - NUEVO

Equipos de comunicacionas
{router)
CEDE LUMI

MANTENIMIENTC

Extension de Soporte v
Garantias:
Sarver, Switch San libreria,

300.000

9.000.000

F14.974.500

%14.974.900

ESTE DUILLImME

NIT) 5 PROPEEDAD DE LA ESE HOSPLIAL |

IMIVERSTTARRD SAN BAFAEL DE TUMIA Y
INFOAMACTON O POSEE ES CONMIBENCIAL, 50U REPRODUCCTION ESTARSA DDA & TRAVES DE COPIAS ALITT :H-|| RIS
AOE A COOATTNAC TN DR SIGTEMA DE GARANTI A OF Capihan
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Switch Core Arutha LAMN, 5an
switch, HP 3FAR 7000 Service
Processor, Sofbware Cata
Protector DOS SEDES

COMPRA DE
EQUIPQS - NUEVD

Servidores de computacor de
gama alta
SERNIDORES BLADE SEDE UMI

41,000,000

246,000,000

COMPRA DE
| EQUIPOS - NUEVD

ROBOT GRABADOR COS
IMAGENQLOGIA

42,000,000

£4,000.000

SISTEMATIZACTON

LICENCIA SISTEMA DE
INFORMACION SERVINTE

CLINICAL SUITE SEDE LM

A04.656, 168

404.655, 168

SISTEMATIZACION

Actualizacion version 1.3
Servinte Clinical Suite Enterprise
- pomponente asistencial.

260,000,000

SISTEMATIZACION

Parametrizacion y puesta en
produccién del sistema de

Infermacidn Servinke Clinical
Syite en |2 segunda sade dal

| Hospital Universitaric San Rafaal
|de Tunja Unidad Maternn
| Infantil, se adalarts estudio

SISTEMATIZACTION

SISTEMATTZACION

{UMI

"LICENCIA SISTEMA DE

INFORMACTION AGILITY SEDE

1

| 154.700.000

250.000,000

154.700.000

145.000.000

145.000.000

ACTUALIZACION SISTEMA DE
INFORMACION AGILITY SEDE
PRINCIPAL ¥ SEDE LIMI

92.0:00.000

§2.000.000

SISTEMATIZACION

SISTEMATIZACION

Prushas de erwio y recencidn de
Facturacidn Electrdnica con CEN
FINAMCIERD SEDE PRINCIPAL ¥
SEDE LML

Z21.000.000

21000000

LICENCIA SISTEMA DE
INFORMACION AGILITY
HEMDDINAMIA SEDE PRINCIPAL

16. PLAN DE PROYECTOS DE SERVICIOS TECNOLOGICOS

CODIGO

85,000,000

85.000.000

Plan de proyectos de servicios tecnolagicos

PROYECTD

PO1 Presentacidn del Plan Estratégico de T alineade con &l plan estrabégico
Institucional v su actuslizacien

FSTE DOCUMENTO 25 PROPTEDAD OF LA FSE HOSFTTAL UNIVERST TARIC SAN RAFAEL DF TUNMA Y LA
[RFOREACION CIUE POSEE E5 CORFIDESCTAL, SU FEPFRODLCCINN ESTARS DAA & TRAVES DE COFIAS AUTORLIADAS

POATE A COOMOTHALTON DEL SISTEMA [

GARAMTEA [BF L8 IDAD
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PO2 Corstruccion de la Estructura de Gobierno de TI

Po3 Implementacidn de Factura Electrdnica

PO4 Implementacion de un Sistema de mesa de ayuda, para el monitoreo, control v

seguimients de soporie
POS Construccion de un catalogo de serviclos Tecnoldgices que beneficie a los achores

internos y extarnos y que garanticen la dsponibilidad, seguridad v oportunidad
de la tecnologia de informaddan

P0G Acualizacidn de Sistema Histora Clinica version 1.1 a warsion 1.3
PFO7 Implementacion de Infraestructura nueva sede UMI del HUSRT
POS Seguimiento v evaluacion del plan estrategicn, planes de accidn y proyectos

PO1- Presentacion Plan Estratégico de tecnologias de la Informacion
SITUACION ACTUAL:

El Plan Estratégice de Tecnologias de la Informacian — PETI - dal Ministerio de Educacidn Nadonal
reflesa el ejercicio de planeacitn estratégico realizado por la Oficira de Tecnclogias v Sistemas de
Informacian, con el fin de gestionar los recursos de tecnologia de |a Informacdidn v las
comunicacioras como un factor astratégico generador de valor para la Entidad v el sector
educacion.

Este Plan deberd ser actualizado anualmente a razon da los cambios de la estrategia dal sector, |3
instibucion y 3 evoluddan y rendencias de las Tacnalogias de la Informacion. segin politicas del MIN
TIC

COMPLEJIDAD: MEDLA
DESCRIPCION DEL PROYECTO:

Presertar los programas v provectos que artiouan de manera estratégica la mision y visidn con
by planteade en el Plan Nacional de Desarofio y las principeles iniciativas del Ministerio de
Educacion Nacional para formular un plan cohersnte en materia de tecnclogia,

OBJETIVO

» Establecer los lineamientos para el desarrollo de los sistemas de informacion del Hospital
Universitario San Kafael para garantizar |a adecuada administracion de los recursos
tecnolégicos, infraestructura de datos y comunicaciones en el HUSKT

5T DERLIMEN T ES FRIEFIEDAD LIE L& ESE HOSPT T, URIYERST IAIRIC) SaK RAFAEL DF TR Y LA
INFORMACIDON QUE POSEE B CONFIDEMCIAL - %) REFRODUCCION ESTARL DADA A TRAVES DF COBTAS AITORITAIAS
Peli LA CLMIROENACTIDN OF1 SISTEHEA NF GARANTIA [F Ol 110
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COBJETIVOS ESPECIFICOS:

Establecer |os lineamientos v proyectos para el desarrollo, optimizaddn e implementacian
efectiva de los Sistemas de Infoemacion dal HUSET

Dafinir la estrategia de vwersidn para 13 adquisicidn y renovacidn tecnolbgica a fin de
forrmular & presupuesto anualizado de Imversidn vy de funcionamiento para todos los
productas.

Majorar la adminstracion de 8 Infraestructura de Hardware/Software con las mejores
practicas de Gestion da Senvicios v Proyectos de T1

Evaluar &l estado actual de la tecnologia de informacidn v comunicaciones en € HURST en
términos de recursos de hardware, software y arguitectura empresarial,

Fortalecer el nivel d= seguridad v privacidad de la informacion del HSRT contralando e
acceso, uso, divubgacion, interrupcion o destruccidn no autorizada de Informacion.
Implementar &l buen uso v maneje de [as temolegias de (& informacion y comunicacian,
para cumplir con los estandares de gobiemo Digital brindando servicios mas eficentes,
transparente, particpativa, a traves del uso de las TIC

Majorar la integracidn e interoperabllidad de los sistemas v procesos que se llevan a cabo en
HUSRT a través de las tecnologias de la informacion y |a comunicacian.

ENTREGABLES ESPERADOS DEL PROYECTO:

Docurmenio fsicn Actualzado
Documento Digital para su divulgaddn

" BENEFICIOS ESPERADOS:

RIESGOS DE NO HACERLO:

L
L

El PET], eonstitunde Una guia de trabajo en & tiempo, que permite definir v administrar (a5
diferentes politicas v provecios que conduzcan al logro de les objetives propuestos v a la
ajecucion de los diferentes provectos de manera coordinada de acuerdo con las necesidades
v prioridades del HUSR.

Incumptimienta de los lineamiertos de Gobierno Digita!

Falta de plansacién de los servicios TIC
Demoras en la soludon de reguerimientos v solictudss,

PO2- Construccion de la Estructura de Goblarno de TI

SITUACTON ACTUAL:

Debido a que el Hospital Universitario San Rafasl de Tunja no cuenta con un modelo de T que e
permita hacer la planeacion, evaluacion y direccion de los recursos informaticos de tal manera
aue estos se interrelacionen de forma armonica con los demas sistemas organizacionales se hace
recesario llevar a cabo la adamauun de un rr'mdelu :IE! gﬂbberm en T[ tamaH'.-dn:r n::mn

CoCumEnio base EI I"-'Ianual de creacion :IE.-I le

ESTE DOUMENTO ER FROFIEDAD COF LA ESE HOSPTEAL [SIVERSI -.'.- SAN BA II [IE WA ". LA
TR ECS A COS CUE POSEE S COMPIDEMCTIAL, B REPRCHILMTION ERTARA D& A I LANES [3E CTH |*- ALFTORIIAAS
PR LA COOEETITAC TN DEL SISTEMA OF GARANT I.-' OE CaLIDA
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COMPLEIIDAD: MEDIA
DESCRIPCION DEL PROYECTO:

Crear y Adoptar un modelo de gobiemo de tecnologias de |3 informacidn v alinear los shjativos de
las areas de tecnologias de la informacitn con los ohietivos estratégions del Hospital Universitario
san Rafael de Tunja, donde la implementacion de este modelo puede conducir a una reduccidn de
Cosins @ incrementar 1a eficiencia de los procesos,

OBJETIVOS ESTRATEGICOS QUE CUBRE:

= Establecer la estrategia de los servicios prestados, el disefio de nueves servicios, su
transicion y puesta en operacion, MEJOrENCo 1a gestion v esquemas de gobierno TI,
consclidando la estrategia TI, &8s préclicas de gobiemo TI, junto con la practica de |a
Arquitectura Empresarial, Obetive 2

* Incoporar TIC en los procesos Institucionsles priceitarios soportdndodos en una
platafarma tecnoldgica sctuafzada v conflable. Objetivo 3

DBJETIVOS ESPECIFICOS:

= Realizar un diagnostico de las tecnologias de la informacion utilizadas en el HUSRT y
especificaments en cuarto a goblemo de TL

= Valorar los diterantes modelos de goblerno en T, buscando que se ajusten a los objebivos
pstratégions del HUSR.

= Disefiar y ajustar una propuesta de modelo de gebierno de tecnaloglas de la informacidn que
esté acorde con las necesidades v requermientos del HUSRT

ENTREGABLES ESPERADOS DEL PROYECTO:

¢« Documento fisico Actuakizado
* Documento Digital para su divulgaciin

BENEFICIOS ESPERADOS:

* Generar beneficios de negode mediante & emplen de tecnologias de informacidn
» Asequrar una utilizacion dptima de los recursos tecnoligices
«  Owptimizar los niveles de rissgo de negoclo relacionado con tecnologia de informacidn

P03- Implementacion de Factura Electrénica
SITUACIOMN ACTUAL:
Es un documento que soports transacciones de venta bignas y/o servicios v que operativemente

tene lugar a fravés de sistemas computacionales y/o soluiones informéticas permitiendo el
curnplimiento de las caracteristicas y condiciones en relacion con la expedicion, recibo, rechazo y

ESTE DOCUMENTL ES PROPIEDAD DE Lo ESE 0SH{TAL LINIVERSTTARIC SAN RAFAFL DE TUNM Y LA
WRFLEMALION (U POSEE ES CONFIDEMCIAL SU RIPROOLCCION ESTARA DDA A TRAVES OF COPAS ALTORIFADAS
POy LA CORBEDIMACTON BEL SISTEMA OF GARANTIA Bt CALID®D
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Conseryacian,

El HUSET mo cuenta con Factura Electronica y s pretende implermentar con el fin de crear un
canal de comunicacidn directo entre la DIAN y las empresas emisoras de estos documentos para
compartic irformadion tributaria en tiempo real,

COMPLEJIDAD: Ala
DESCRIPCION DEL PROYECTO:

Con la Implementacion de la Factura Elecirdnica, se pretende mejorar el funcienamients intemo
da servicho del HUSRT. Sa esperd que con esta nueva tecnclogia los servidores publicos. puedan
invartic Harmpe, espaclo v recurses utilizados anterermente para facturar con medios fisicos en
otras dreas que le permitan crecer,

OBIETIVOS ESTRATEGICOS QUE CUBRE:

s Incorporar TIC 2n Ins procesos institucionales prioritarios soportandolos en una plataforma
tecnoldgica actualizada v confiable. Objetive 3

« Asagurar |a confidencialidad, integridad y disponibilidad de los activos de la informacion, asi
cormo suU continuidad se encuentren soportadas por los servicias de Tl Objetivo 4

«  Majorar los niveles de competencia madiante encuestas v |2 adquisicion e implementadion
de la mesa de ayuda da administratives v usuarios, en el usa de TIC como herramienta de
apoyo en sus actividades personales y profesionales. Objetivo 5

OBJETIVOS ESPECIFICOS:

Ahorro de costes directas

Incremento de la productividad

Automatizacian e integracidn en los procesos de recepelin de bas facturas
Mayar eficiencia v efiminacion de errores hurmanos

Menores tiempos de entrega y cobro de facturas

Almacenamiento Sgil, seguro v legal

Eliminacion de riesgo de pardida de documentos fisicos

ENTREGABLES ESPERADOS DEL PROYECTO!

Solictud de Colizacianes
Estudios previos de convenienda v aportunidad, para aprobacidn de contrato
Sequirnients al cronograma da entraga por parte de empresa ganadora de contrato.,

LISTADD DE RIESGOS DE NO HACERLO:

Retrasos en e pago por rechazo de facturas por parte 0e los proveagores.
Impedimento para cancelar la factura.

Pérdida de control de los procesos de facturacion

Falta de sopoete eficaz de atencidn 2 diente,

Complejdad en el uso del programa de facturacion.

FOTE DOCLUSENTD ES FROMEDAD B LA ESE ROGPITAL UINDVERSTTARID Sak BabAFL OF TIIA Y LA
ENF I:'Illr--:.l'-'_:i:'.r.| DUE POSEE S COMNFIDENCIAL, S REFHODUCTION ES TRRA Tl & TILAYES OF COPIAS ALFTUSEEADAS
OEm LA CODREIMACTON L SISTESA DF GARANTIA DE CALTIVAL
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P-04- Implementacién de un Sistoma de mesa de ayuda, para el monitores, contrel y
seguimiento de soporte
SITUACION ACTUAL:

La estrategla gue utiiza la oficng de T1 pam @ mesa de servicios del HUSRT son: solicbud
mediante correo electranico, Linea Telefdnica v personalments, se canalizan las incidencias y se
da solucion de acuerds a la disponibilidad de recursos humanos, técnicos, El iempo de respuesta
esta de acuerdo al nivel de complefidad que presente la incidencia v de prioridad sobre las dreas
que atienden usuarios v pacientes 29 horas.

COMPLEJIDAD: ALTA
DESCRIPCION DEL PROYECTO:

Garartizar y Optimizar la prestacion del serviclo de atencidn del drea de Informatica del Hospita!
Universitario San Rafael de Tunmja, para los servidores plblices intermos mejorando los
indicadores de Calidad, siende oportuno y con tiempos de respuesta dptimos, por madio del
disefio, implementacidn, parametrizacion y puesta en operacion de una mesa de ayuda

DBJETIVOS ESTRATEGICOS QUE CUBRE:

v Garantizar la disponibitidad de servicios apalancados en @ uso de las TI, ampliando 13
capacidad de conectividad, prooesamients v almacenamiento a traves de la adousicion e
implermentadion de la mesa de sarviclos. Objetivo 1

« Incorporar TIC en los procesos institucionales prioritarios soportandolos en una plataforma
tecnologica actualizada v confiable, Objetive 3

*  Mejorar los niveles de competencia mediante encuestas y 13 adguisicion e Implementacian de la
measa de syuda de administrabivos v usuarios, en el uso de TIC como herramienta de apoyo en
SUS aclividades personaies. Objetivo 5

DBIETIVOS ESPECIFICDS:

+ [Disefiar & implementar una heramienta de Mesa de ayuda en el HUSHT,
especificamente en & Area de Informdtica para gue los Ingenieros v técnicos de
Soporte puedan dar atencidn a las incidercias y requerimientos de los dientes internaos,
con calidad, oportunidad y eficlencia,

ENTREGABLES ESPERADOS DEL PROYECTO:

o Presentacion ded Proyecto de mesa de ayuda, para @l monitores, control v sequimiento de
soporte a8 gerencia.

= Presentar opclones para definir la implementacion de mesa de ayuda (tercerizada o
elaborada por oficing de TIC .

L]
BENEFICIOS ESPERADOS:

= Garantizar gue o5 servidores plbiicos Intermos v el HUSRT este en buena calificacidn de
los indicadores de Calidad, siendo eportuno y con tiempos de respuesta dptimos, por
EATTE DOCUMENTD By PROFIEDAD CE LA E5E HOSPITAL UNIVERSTTARID 54N RAFAEL DE TUMIA ¥ LA
INFORMACIIN QUE POSEE EF CONFIDERCIAL 55 RIPRODUCTION ESTARA (A0A A TRAVES DE COPLAS RUTOR SO
POE LA CCEIROINACITIN NF o TERLA DF CARAMNTIA OFF CHLTOAD
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medio del disefio, implementacidn, paramelrizacon v pussla en operacion de una mesa
de ayuda,

P05 — Construccién de un catalogo de servicios tecnologicos que beneficie a los actores
intarnos y extarnos y qua garanticen la dispoanibilidad, seguridad y oportunidad de la
tecnologia de informacion

SITUACION ACTUAL:

El Catilogo de Servicios de T.I del HUSRT permite, estructuras, definir resultados, medir
alrance, posicionar, oplimizar ¥ crear nuevos servicios de cara a la satisfaccion de las necesidades

del usuarin, en el HUSRT contamas con procesas Estratégions, Misionales, de Apoyo y Evaluacidn v
de bes cuales tenemos en catalogo 70% da avance,

COMPLEJIDAD: MEDIA
DESCRIPCION DEL PROYECTO:

Dar a conocer a los usuanos del Hospital Universitario San Rafazel de Tunja, los prncipales
procesps y servicdos ogue se encuentran bajo la administracion y responsabilidad del Area de
Tecnologias de la Informacion v comunitadionas.

DBJIETIVOS ESTRATEGICOS QUE CUBRE:

#« Garanbizar la disponibilided de servicios apalancados en el uso de las TI, mpliam:l::r la
capadidad de conectividad, procesamiento vy almacenamiento a traves de la adquisicion
implementacion de la mesa de servicios. Objebive 1

= astablecer la estrakegia de los servicios prestados, el disefo de ruevos servicios, su
bransicidn y puesta en operacidn, mejorando la gastion y esquemas de gobiarno TI,
consolidando la estrabegia TI, las practicas de goblerno TI, junkto con la practica de |a
Arquitectura Ermpresarial. Onjetive 2

ENTREGABLES ESPERADOS DEL PROYECTO:

» Documento fisico Actualizado
« Docurmento Digital para su divuigadion.

BENEFICIOS ESPERADOS:

» Corvtribuir al oportuno y eficez manejo de informacion originada por el uso de Iﬂr
Tecnalogia de Informacidn y Comunicadones ofrecidas por el Area de Tecnalogias y
Sistemas de Informacidn

s Garantizar la disponibilidad operativa en o sericios que ofrece el Area de
Tecnologias v Sistemas de Informacian.

FLTE DOCLMENTOY ES PROMEDAD OF L& ESE HOSPITAL UNIVERSITARID SAN RAFREL DE TULIA Y LA
THFI ,k-\.-_.-,rl.:l'l |'<|_|I' EED ES CORFTDERCIAL S0 BEPROGLRCCTON ERTARS DEDA & TRAVES DE COHF AR B TUSLLEA LS

W LA COORDIBACION DEL STSTEWA [F GARANTLA N CiJDAD
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P-06- Actualizacién de Sistema Historla Clinica versién 1.1 a version 1.3
SITUACION ACTUAL:

El Hospital Universitario San Rafael Tunja cuenta eon la sistematizacidn de los procasos
administrativos y financieros v dinicos a través del software Servinte Clinical suite Enterprise
compuesto por fas siguientes aplicaciones:

ordenes medicas, servicio ejecutor, sequimiento a ordenes, tableras: Informative, de conslta
externa, anunciados, hospitalizacion; Interpretador de drdenes, histosia dinica de enfermeria,
historia clinica inbegrada: consulta exterma, urgencias, hospitalizacian, culdado intensivo,
consentimeento informado, historia de cirugia, nutricion, ofstetricia, consulta uci, monitoreo y
olros conroles, consulta de resultados, escalas; dasificacion e paclentes, formulario de
antibidtico  controlado, maestros diinicos, maestros  dlinicos.net, gestidn  de resultadas,
integracion con lis (labserving), integracion con ris (agfa).

COMPLEJIDAD: MEDLA
DESCRIPCION DEL PROYECTO:

Actualizacion versidn 1.3 Servinte Clinical sulte Enterprise sede prindpal y sede UMI- companente
asistencial y parametrizacidn clinica y administrativa sede materna infantl, ko que permitird que
&l sisterna sea altamente flexible v se adapte efidentemante a las necesidades del HUSRT ¥ 55
sedes altermas, con funcionalidades optimizadas, mayor indice de satisfaccién por parte de
usuarics y pacientes, asegurando, la seguridad de la informacin,

UBJETIVOS ESTRATEGICOS QUE CUBRE:

* Incorporar TIC en los procesos institucionales prioritarios soportdndodos en una plataforma
tecnoibgica actualizada v confiabla,

* Asegurar la confidencialidad, integridad v disponibilidad de los actvos de |a Informacian, asi
tomo U continuidad se encuentren soportadas por los servicios de TL

ENTREGABLES ESPERADOS DEL PROYECTO:

* 5o presentaron Estudios previos de cerveniendia v oportunidad, para aprobecidn de
contrato & gerencia.

BENEFICIOS ESPERADOS:

= Mejor atencidn meédica al optimizar todos los aspectos de 13 amencidn al pacients,
Incuyendo la sequridad, 1a eficacia, la atencidn centrada en el paciente, la comunicacion,
la educacion, la puntualidad, la eficencia y la equidad,

= Mejor atencién medica al ootimizar todos los aspectos de la atencidn al paclente,
incluvendo la sequridad, |a eficada, 13 atencian centrada en al paciente, 8 comunicacidn,
la educacidn, la puntualidad, la efidencia v |a equidad.

PO7- Majoramiento de la Infraestructura Tecnoldgica nueva sede UMI del HUSRT

ESTE DOCUMENTD S PROPTEDAD (F L4 ESE HOSPITAL UNIYERSITARID SAR BAFAT] GE TLe0A ¥ La
INFORMACIIN GRUF POSED E5 CONFIDENCIAL . St BREFRODULLICN ESTARA DW0S & TRAVES DE DOPIAS ALITOREZADNS
U LA CTHORDINACTORN DEL SEETEMLL [ ¢ A |i_.l. DE [ALIDAD
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SITUACION ACTUAL:

Debido & la integracidn a sus sisternas, despliegues de actualizackones, ceamiants de sue bases,
esto hace que demarde un mayor rendimienta de la infraestructura tecnologica, coma también un
mejoramiznto de la misma.

COMPLEIIDAD: MEDIA

DESCRIPCION DEL PROYECTO:

Disefiar y planear el crecimiento de |a Infraestructura Tecnoldgica del HUSRT en Data Certer
central y nueva sede del mismo (UML)}, con al fin de soportar todos los procescs ¥ orear 13
infrasstructura tecnoldgica deseada del HUSRT.

OBIETIVOS ESTRATEGICDS QUE CUBRE:

Garantizar la disponibilidad de servidos apalancados en & uso de las TI, amphando |a

capacidad de conectividad, procasamiento v almacenamiento a través de la adquisician e
implementacion de la mesa de servicios,

Crear Disponer de un modelo de gestian de TI gue permita establecar la pctrategia de los
servicios prestados, o disefio de nueves servicios, su transicidn vy puesta en operacion,
mejcrande la gestidn y esguemas de gobierno TI, consolidande |3 estrategla TI, las
practicas ¢e goblerna TI, jurts eon la practica de la Amuitectura Empresarial,

Incorporar TIC &n los proceses institusionales priortarios seportandolos en una plataforma
tecnolégica actualizada v confiable.

Asequrar |a confidencialidad, integridad y disponibilidad de los activos de | informacian, ast
como su continuidad se encuentren soportadas por los servicios de TL

Meijcrar los niveles de competencia mediante encuestas y la adquisicion e implementacian
de la mesa de ayuda de administrativos v usuarios, en el uso de TIC como herramienta de
apoyo en sus actividades personakes y profesionzles.

OBJETIVOS ESPECIFICOS:

Actualizar la plataforma teenologia en cuanto al mejoramiento de servidores y
almacenamiento de la infarmacidn para Data Center certrad y nueva sede del
ks (UML),

Mejorar la disponibilided v la capacidad de los senvicios tecnoldgicos,

ENTREGABLES ESPERADOS DEL PROYECTO:

[SFCEMACTON QLE POSEE ES CONFIDENCIAL SU BEPROCUCCION E5T

Informe de Actualizacion de la plataforma tecraldgica,
Informes de la configuracian de les sarvidores.

FSTE DOCUMENTE £5 BROPIEDAD DE L& ESE HOSPITAL UNIVERSTTARIO SAN RAFAEL DE TURIA ¥ 1A
; RELY, RN R TRAVES DE COMAS AUTORLEALDAS

POR L& COOHRDINSCION DEL SIHTEMA Dt EARANTIA DE CALIDAD
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FACTORES CRITICOS DE EXITO:

" & @ @

Planesscidn ohjetiva.
Prusbas sobre los despliegues de las versiones de los sistemas de informacicn,

Recursos Humano con competencias especificas
Licencamients legalizado v soparte,

BENEFICIOS ESPERADOS:

= Gestion de la Disponibiidad
« Gestion de la Capacidad
= Mejoras de seguridad v rendimiento

Sistemas operativos actualizados
Soporte del fabricante,

LISTADO DE RIESGOS DE NO HACERLO:

= Fallas de seguridad de la Informacian,
» Perdida de Informacidn ce la entidad.
* Desactuaiizacidn de |a plataforma tecnoldgica del hospital,
* Incompatibiided de Hardware y Software con los sistemas operativos antiguos.

17. Plan de Comunicaciones del PETI

El PETI de la E.S.E Hospiial Universitario San Rafael Tunja, una vez cumpla las fases de aprobacidn,
5o creard una metodologia de proyectos y serd presentard a los siguisntes grupos que intervienen de
una u ctra forma para ejecutar dicha estratesia,

GRUPD
__OBJETIVO | ESTRATEGIA DE DIVULGACION RESPONSABLE
Alta Direcridn Camité Directivo Coordinador de TIC's |
HJE:SH“;':: ¥ ﬂéleﬂn:tnnlmsr ks Institiscional, Fondks do IR 8 T B hres
£ Pantalla, Carteferas e Irtrangt nb=scioies
Comunidad en | Sorializar & la Cormunidad en ceneral a traves de Coordimador de TIC s
Ganeral |a pagina WEB de fa Institucidn

18. CONTROL DE CAMBIOS

Versidn Original
iEE ajista documento de aoserdo a Il:l'.i|
r‘_"l':-:i.-l.".lr-!f W 5 PROPIEDAD DE LA ESE HOSPTTAL UNIYERSTTARID BaM RAFAEL BF TUSLA ¥ LA
INFURMACILN QUE POSEE. £5 CONFIDENCIAL SU REPRODUCCION ESTARA DADA & TRAVES DE CORIAS AUTORIZADAS
POL LA COCHDANACTON DEL SISTEMA DE GRHANTIA OE CALIDAD
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Edwin Andres La Rotta
Marario

15/05/201%9

ectandares establecidos por el marco de
arquitectura  empresarial, modelp  de
regocios, v se ajusta plan de priyectos y
mapa de ruta para 2019-2020

. 20/04/2020 | Carlos Herman Barragan

Bealtran

Se ajusta dotumento de acuerdo a los
estandares establecidos por €l marco de
arquitectura  empresarial, modeln e
NEgoCios.

& acdualiza; Marco normétive  segun
MINTIC, Infraestructura  Tecnoldgica,
Andiisis Financiern, Plan de implementacian
de Procesos, Recuperaciin ante Desastres,
Estructura de Adividades Estratégicas,
Mapa de Ruta, Plan de Proyectos 2020

ESTE DO IMEMTT E5 FROPIEDAD OF LA ESE HOSPTTAL UNIVERSITARID SAK RAFAEL DE TLINIA ¥ LA
TEORMACEON OUE POSEE BS CONFIDERCTAL 51 REPRODUCCION ESTARA DADA A TRAVES DE COPTAS AUTUMRILALIAS

PLIR LA COORDENACTON LE)

SETEMA DE GARLMTIA DE CAMLTRAD




